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Distrito de Buenaventura

1. INTRODUCCION

El Establecimiento Publico Ambiental Distrito de Buenaventura-EPA, en
busca de establecer una gestidon transparente en sus procesos y mejorar el
servicio a la ciudadania, facilitando corresponsabilidad y empoderamiento
de lo publico por parte de la sociedad civil con los términos planteados en
la politica publica Anticorrupcion.

Con el presente documento se propone contribuir a fortalecer los esfuerzos
institucionales  que en el marco de la ley 1474 de 2011, adelanta el estado
Colombiano, lo cual se dicta normas orientadas a fortalecer los
mecanismos  de prevencion, investigacion y sancion de actos de
Corrupcion, la efectividad del control de la gestidon publica, establecer
acciones y medidas que permitan la consolidacion de un sistema de
administracion publicas mas transparente, eficiente, confiable y legitima
para los ciudadanos.

En ese sentido, el Decreto 2641 de 2012 reglamenta los articulos 73y 76
del precitado estatuto, sefialado a la metodologia para disefiar y hacer el
seguimiento a la estrategia de lucha contra la corrupcion y atencion al
ciudadano en las entidades publicas, y define instrumentos creativos e
innovadores respeto de la forma en que las entidades publicas se
comunican con los ciudadanos facilitAndoles el acceso y comprension de la
informacion, con el objeto de hacer de la participacion un escenario de
generaciéon de confianza que favorece el logro de los objetivos de las
instituciones.

Plan que desde la oficina Asesora de Planeacion y Desarrollo Ambiental
del EPA como responsable de la elaboracion del plan anticorrupcion,
atencion y participacion ciudadana para 2017 estard orientando los
procesos en la busqueda de correctivos acorde a cada caso.
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2. INFORMACION INSTITUCIONAL
MISION

Contribuir al mejoramiento de la calidad de vida de los bonaerenses,
ejerciendo como autoridad ambiental y entidad lider en el desarrollo de
procesos de orientacion, gestion, regulaciéon del uso y de manejo
sostenibles de los recursos naturales y preservacion conservacion de los
ecosistemas, garantizando el derecho fundamental de la poblacion al
ambiente sano y aportando de manera decidida a la competitividad del
Distrito.

VISION

iSer r%?onocido por la contribucion al mejoramiento de la calidad de vida ambiental de
a poblacion.

OBJETIVO

El Establecimiento Publico Ambiental Distrito Buenaventura —EPA, tiene
como objetivo propender por el desarrollo sostenible y la proteccion de los
recursos naturales renovables en areas de su jurisdiccion, a través de la
ejecucion de las politicas, planes, programas y proyectos, asi como dar
cumplida y oportuna aplicacion a las disposiciones legales vigentes sobre
su administracion, manejo y aprovechamiento, conforme a las
regulaciones, pautas y directrices expedidas por el Gobierno Nacional, el
Ministerio de Ambiente y Desarrollo Sostenible y la administracion Distrital,
con el fin de contribuir al mejoramiento de la calidad de vida de sus
habitantes y la competitividad del Distrito.
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3. PRINCIPIOS ETICOS Y VALORES INSTITUCIONALES

El EPA, con el propésito de generar una consolidacion de la cultura
organizacional basada en valores superiores del servicio publico, adopta al
grupo de valores definido por el Gobierno Nacional en el Cddigo de
Integridad. Se trata de trabajar conjuntamente con los servidores publicos
para incentivar el desarrollo de conductas positivas a favor de la legalidad,
la vocacion del servicio y el privilegio al bien general sobre el bien
particular.

Los.valores adoRtaijos que %ﬂiarén las actuaciones individuales
Institucionales en el Epa, son los siguientes:

Honestidad: Actuar con, fundamento ep la verdad cu[’nﬁ)liendo los deberes
con transparencia y rectitud y siempre favoreciendo el interes general

Resgeto:_Re onocer valorar%tratar de mapega disgbnaato as las Pe‘sonas,
con sus virtudes y defectos, sin importar su labor, procedencia, titulos o
cualquier otra condicion.

Corpgromlso: ser consciente de la importancia del rol como como servidor
Rubl 0 es'E?r fen IS osmongerma ente para comprender y resolver las
ecesidades de las 8e sonas con las que se relaciona en las fabores
cotidianas, buscando siempre mejorar su bienestar.

Diligencia: Tum'plirgon los deberes, funciones y responsabilidades
a?ngruad_as al cargo.de la mebor n&a era posible,”con atencion prontitud y
eficlencia, para optimizar el uso de los recursos del Estado.

Justicia: Actuar con imparcialidad garantizado los derechos de las personas,
con eqwdag, |gualdgom})sm |scr|m%aC|P)n. P
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4. PRINCIPIOS DE LA GESTION AMBIENTAL DEL DISTRITO
DE BUENAVENTURA

La gestion ambiental del Distrito de Buenaventura seguira los principios
generales que orienta la politica ambiental colombiana. Consagrados en el
articulo 1° de la ley 99/93 y demas disposiciones que la modifiguen o
adiciones acatara las politicas definidas por el Ministerio de Ambiente y
Desarrollo Sostenible y en Sistema Nacional Ambiental (SINA) para la
recuperacion, conservacion, proteccion  ordenamiento manejo,
Aprovechamiento y uso recursos naturales renovables para asegurar un
Desarrollo Sostenible.
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5. PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO.

OBJETIVO DEL PLAN ANTICORRUPCION 2019

Establecer con responsabilidad los parametros necesarios para identificar,
analizar y controlar los posibles hechos generadores de corrupcion, en el
Establecimiento Publico Ambiental Distrito de Buenaventura-EPA. En la
gue se implementara los mecanismos adecuados de la participacion interna
y externa de los funcionarios y ciudadanos, de tal forma que se pueda
establecer estrategias para el mejoramiento de la atencién que se brinda a
la comunidad en general

ALCANCE

El plan Anticorrupcidn atencion al ciudadano 2017 aplicara los servidores
publicos que contribuyan a la ejecucion de los procesos en el marco de sus
competencias acorde con las funciones del Establecimiento Publico
Ambiental Distrito de Buenaventura-EPA como autoridad ambiental del
Distrito de Buenaventura
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6. COMPONENTES DEL PLAN ANTICORRUPCION Y
ATENCION AL CIUDADANO

6.1 GESTION DE RIESGO DE CORRUPCION -- MAPA DE
RIESGO

6.1.1 MARCO NORMATIVO

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del Estado y se dictan
otras disposiciones. (Modificada parcialmente por la Ley 1474 de 2011).
Articulo2 Objetivos del Control Interno: Literal a).Proteger los recursos
de la organizacion, buscando adecuada administraciéon ante posibles
riesgos que los afectan. Literal f). Definir y aplicar medidas para
prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de los
objetivos.

Ley 1474 de 2011: Estatuto Anticorrupcion Articulo73. “Plan
Anticorrupcion y de Atencion al Ciudadano” que deben elaborar
anualmente todas las entidades, incluyendo el mapa de riesgos de
corrupcion, las medidas concretas para mitigar esos riesgos, las
estrategias anti-tramites y los mecanismos para mejorar la atencion al
ciudadano

Decreto 943 del 21 de mayo de 2014: Por el cual se actualiza el
Modelo Estandar de Control Interno (MECI).
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Guia para la administracion de los Riesgos de Gestion, Corrupcion
y Seguridad Digital y el diseiio de controles en entidades
publicas.-Departamento Administrativo de la Funcion Puablica.

ISO 31000:2009 Norma Técnica Internacional Gestion del Riesgo-
Principios y directrices

6.1.2 TERMINOS Y DEFINICIONES

e Causas: Son los medios, circunstancias y agentes generadores del
riesgo.

e Compartir el Riesgo: Reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, procesos, como en el caso de los
contratos de seguros o a través de otros medios que permiten distribuir
una porcion del riesgo con otra entidad, como en los contratos a riesgo
compartido. Es asi como por ejemplo, la informacidon de gran
importancia se puede duplicar y almacenar en un lugar distante y de
ubicacion segura, en vez de dejarla concentrada en un solo lugar.

e Consecuencias: El resultado real o potencial sea este una pérdida,
perjuicio, desventaja o0 ganancia, frente a la consecucion de los
objetivos del proceso o de la entidad.

e Contexto Externo: Ambiente externo en el cual la organizacion busca
alcanzar sus objetivos que puede ser: ambiente cultural, social, politico,
legal, reglamentario, financiero, tecnoldgico, economico, natural y
competitivo, nacional, regional o local.

e Contexto Interno: Ambiente interno en el cual la organizacion busca
alcanzar sus objetivos, el cual puede ser: gobierno, estructura
organizacional, funciones, responsabilidades, politicas, normas,
directrices adoptadas por la organizacion, objetivos, estrategias
implementadas, recursos (capital, tiempo, personas, procesos,
sistemas, tecnologias).
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e Contexto Estratégico: Insumo béasico para la identificacion de los
riesgos en los procesos y actividades, el andlisis se realiza a partir del
conocimiento de situaciones internas y externas de la institucion.

e Control: Acciones establecidas para disminuir la probabilidad de
ocurrencia del riesgo, el impacto de los riesgos y/o asegurar la
continuidad del servicio en caso de llegarse a materializar el riesgo.

e Controles Correctivos: Aquellos que permiten el restablecimiento de
la actividad después de ser detectado un evento no deseable; también
permiten la modificacion de las acciones que propiciaron su ocurrencia.

e Controles Preventivos: Aquellos que actuan para eliminar las causas
del riesgo, para prevenir su ocurrencia o materializacion.

e Evaluacion del Riesgo: Proceso utilizado para determinar las
prioridades de la administracion del riesgo, comparando el nivel de un
determinado riesgo con respecto a un estandar determinado.

e Evento: Incidente o situacion potencial que puede ocurrir en un lugar
determinado durante un periodo determinado. Este puede ser cierto o
incierto y su ocurrencia puede ser unica o ser parte de una serie de
causas.

e Evitar el Riesgo: Tomar las medidas encaminadas a prevenir su
materializacion. Es siempre la primera alternativa a considerar, se logra
cuando al interior de los procesos se genera cambios sustanciales por
mejoramiento, redisefio o eliminacion, resultado de unos adecuados
controles y acciones emprendidas.

e Frecuencia: Medida del coeficiente de ocurrencia de un evento
expresado como la cantidad de veces que ha ocurrido un evento en un
tiempo dado.
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e Gestion del Riesgo: Actividades coordinadas para dirigir y controlar
una organizacion con respecto al riesgo y proporcionar a la
administracion un aseguramiento razonable con respecto al logro de los
objetivos.

e Impacto: Consecuencias que puede ocasionar a la entidad la
materializacion del riesgo.

e Mapa de Riesgos: Herramienta metodologica que permite hacer un
inventario de los riesgos ordenada y sistematicamente, definiendolos,
haciendo la descripcion de cada uno de estos y las posibles
consecuencias y sus acciones preventivas.

e Monitorear: Comprobar, supervisar, observar o registrar la forma en
que se lleva a cabo una actividad con el fin de identificar posibles
cambios.

e Plan de Manejo del Riesgo: Parte del plan de manejo de riesgos que
contiene las acciones a ejecutar en caso de la materializacion del
riesgo, con el fin de dar continuidad a los objetivos de la entidad.

e Politica de Riesgos: Intencion global u orientacion de una entidad
frente a la gestion del riesgo.

e Probabilidad: Grado en el cual es probable que ocurra un evento, que
se debe medir a través de la relacion entre los hechos ocurridos
realmente y la cantidad de eventos que pudieron ocurrir.

e Riesgo de Corrupcién: La posibilidad de que por acciéon u omision,
mediante el uso indebido del poder, de los recursos o de la informacion,
se lesionen los intereses de una entidad y en consecuencia del Estado,
para la obtencién de un beneficio particular.

¢ Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia
de acciones de la direccién para modificar su probabilidad o impacto.
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e Riesgo Residual: nivel de riesgo que permanece luego de tomar
medidas de tratamiento de riesgo.

e Riesgo: Es el resultado de la combinacion entre la probabilidad de
ocurrencia de un evento y sus posibles consecuencias que tendran un
impacto mayor o menor sobre la capacidad de lograr los objetivos.

e Valoracion del Riesgo: Elemento de Control, que determina el nivel o
grado de exposicion de la entidad publica al impacto del riesgo,
permitiendo estimar las prioridades para su tratamiento segun El
Decreto 1599 de 2005.

6.1.3 POLITICA DE ADMINISTRACION DE LOS RIESGOS DE GESTION,
CORRUPCION Y SEGURIDAD DIGITAL DE EPA

EPA —Establecimiento Publico Ambiental —Distrito de Buenaventura define
su politica del riesgo atendiendo los lineamientos establecidos en la Guia
para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad
Digital y el Disefio de Controles en Entidades Publicas DAFP?, articulada
con las normas aplicables a la Entidad y al sistema de gestion de la
calidad, se compromete a identificar, analizar, valorar, monitorear,
administrar y tratar los riesgos que pudieran afectar el logro de los
objetivos estratégicos y los procesos de la entidad.

6.1.4 Objetivo de la politica

Establecer los principios basicos y el marco general de actuacion para el

control y la gestion de los riesgos de toda naturaleza a los que se enfrenta

la entidad asi como:

v" Suministrar una metodologia que permita a EPA gestionar de manera
efectiva los riesgos que afectan el logro de los objetivos estratégicos y
de proceso.

1Guia para la Administracién de los Riesgos de Gestién, Corrupcién y Seguridad Digital y el Disefio de Controles en
Entidades Publicas. Agosto de 2018.
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v' Ofrecer herramientas para identificar, analizar, evaluar los riesgos y
determinar roles y responsabilidades de cada uno de los servidores de
la entidad (Esquema de las Lineas de Defensa) en los riesgos de
gestidn y en los riesgos de corrupcion el monitoreo y seguimiento.

v" Suministrar lineamientos basados en una adecuada gestion del riesgo y
control a los mismos, que permitan a la alta direccién de las entidades
tener una seguridad razonable en el logro de sus objetivos.

6.1.5 Alcance de la Politica

Aplica para la gestion de riesgos de todos los procesos de EPA proyectos
y a todas las acciones ejecutadas por los servidores durante el ejercicio de
sus funciones. Incluye los riesgos de gestion, corrupcion y seguridad
digital.

6.1.6 Niveles de aceptacion del riesgo o tolerancia al riesgo

Establece “los niveles aceptables de desviacién relativa a la consecucién
de los objetivos” (NTC GTC 137 Numeral 3.7.16), los mismos estan
asociados a la estrategia de la entidad y pueden considerarse para cada
uno de los procesos. Los riesgos de corrupcion son inaceptables.

6.1.7 Establecimiento de la Politica

Es responsabilidad de La Alta Direccion de EPA con el liderazgo del
representante legal y la participacion del Comité Institucional de
Coordinacion de Control Interno.

6.1.8 Niveles de aceptacion del riesgo
Decision informada de tomar un riesgo particular. (NTC GTC137, al
riesgo: Numeral 3.7.1.6) Para riesgo de corrupcion es inaceptable.

6.1.9 Niveles para calificar el impacto
Esta tabla de andlisis variara de acuerdo con la complejidad de cada
entidad, sera necesario considerar el sector al que pertenece (riesgo de la
operacion, los recursos humanos y fisicos con los que cuenta, su
capacidad financiera, usuarios a los que atiende, entre otros aspectos).

Plan Anticorrupciéon y Atencién al Ciudadano Pagina 14



PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO

Version: 02

e

Aprobado: 2017

Establecimiento Publico Ambiental
Distrito de Buenaventura

m Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo

- Impacto que afecte la ejecucién presupuestal en un valor 250% - Interrupcion de las operaciones de la Entidad por mas de cinco
- Pérdida de cobertura en la prestacién de los servicios de la entidad ~ (5) dias.
o  250%. - Intervencién por parte de un ente de control u otro ente
£ - Pago de indemnizaciones a terceros por acciones legales que pueden  regulador.
'S afectar el presupuesto total de la entidad en un valor 250% - Pérdida de Informacién critica para la entidad que no se
5 - Pago de sanciones econémicas por incumplimiento en la puederecuperar.
S normatividad aplicable ante un ente regulador, las cuales afectan en un - Incumplimiento en las metas y objetivos institucionales
valor 250% del presupuesto general de laentidad. afectando de forma grave la ejecucion presupuestal.
- Imagen institucional afectada en el orden nacional o regional por
actos o hechos de corrupcién comprobados.
- Impacto que afecte la ejecucién presupuestal en un valor 220% - Interrupcion de las operacionesde la Entidad por mds de dos (2)
- Pérdida de cobertura en la prestacién de los servicios de la entidad dias.
220%. - Pérdida de informacién critica que puede ser recuperada de
ks Pago de indemnizaciones a terceros por acciones legales que pueden forma parcial o incompleta.
©  afectar el presupuesto total de la entidad en un valor 220% - Sancién por parte del ente de control u otro ente regulador.
g - Pago de sanciones econémicas por incumplimiento en la - Incumplimiento en las metas y objetivos institucionales
normatividad aplicable ante un ente regulador, las cuales afectan en un afectando el cumplimiento en las metas de gobierno.
valor 220% del presupuesto general de la entidad. - Imagen institucional afectada en el orden nacional o regional por
incumplimientos en la prestacién del servicio a los usuarios o
ciudadanos.
- Impacto que afecte la ejecucién presupuestal en un valor 25% - Interrupcién de las operaciones de la Entidad por un (1) dia.
- Pérdida de cobertura en la prestacion de los servicios de la entidad - Reclamaciones o quejas de los usuarios que podrian implicar una
210%. denuncia ante los entes reguladores o una demanda de largo
& - Pagode indemnizaciones a terceros por acciones legales que pueden  alcance para la entidad.
&  afectar el presupuesto total de la entidad en un valor 25% - Inoportunidad en la informacién ocasionando retrasos en la
§ - Pago de sanciones econémicas por incumplimiento en la atencion a los usuarios.
= normatividad aplicable ante un ente regulador, las cuales afectan en un - Reproceso de actividades y aumento de carga operativa.
valor 25% del presupuesto general de laentidad. - Imagen institucional afectada en el orden nacional o regional por
retrasos en la prestacion del servicio a los usuarios o ciudadanos.
- Investigaciones penales, fiscales o disciplinarias.
- Impacto que afecte la ejecucién presupuestal en un valor 21% - Interrupcion de las operaciones de la Entidad por algunas horas.
- Pérdida de cobertura en la prestacién de los servicios de la entidad - Reclamaciones o quejas de los usuarios que implican
- 25%. investigaciones internas disciplinarias.
g - Pago de indemnizaciones a terceros por acciones legales que pueden - Imagen institucional afectada localmente por retrasos en la
‘g afectar el presupuesto total de la entidad en un valor 21% prestacion del servicio a los usuarios o ciudadanos.
- Pago de sanciones econémicas por incumplimiento en la
normatividad aplicable ante un ente regulador, las cuales afectan en un
valor 21%del presupuestogeneral de la entidad.
- Impacto que afecte la ejecucién presupuestal en un valor 20,5% - No hay interrupcién de las operaciones de la entidad.
w - Pérdida de cobertura en la prestacién de los servicios de la entidad - No se generan sanciones econémicas o administrativas.
Z - No se afecta la imagen institucional de forma significativa.
g - Pago de indemnizaciones a terceros por acciones legales que pueden
g afectar el presupuesto total de la entidad en un valor 20,5%
DIl = Pago de sanciones econémicas por incumplimiento en la

normatividad aplicable ante un ente regulador, las cuales afectan en un
valor 20,5%del presupuesto general de la entidad.
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6.1.10 Tratamiento de Riesgos

Proceso para modificar el riesgo (NTC GTC137, Numeral 3.8.1)

6.1.11 Identificacion de Riesgos

6.1.12 Establecimiento del contexto

Define los parametros internos y externos que se han de tomar en
consideracion para la administracion del riesgo (NTCISO 31000). A partir
de la definicidon de estos, es posible establecer las causas de los riesgos a
identificar.

6.1.13 Establecimiento del contexto externo

Estd determinado por las caracteristicas 0 aspectos esenciales del
entorno en el cual opera la entidad. Se consideran factores como:

v' Econdémicos

v" Politicos

v' Sociales

v' Tecnolégicos

v' Medioambientales

v' Comunicacion externa

6.1.14 Establecimiento del contexto interno
Esta determinado por las caracteristicas o aspectos esenciales del
ambiente en el cual la organizacion busca alcanzar sus objetivos. Se
consideran factores como:
v Financieros
v Personal
v' Procesos
v Tecnologia
v’ Estratégicos
v' Comunicacion Interna
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6.1.15 Establecimiento del contexto por proceso

Esta determinado por las caracteristicas o aspectos esenciales del
proceso y sus interrelaciones. Se consideran factores como:

Disefio del proceso

Interacciones con otros procesos
Transversalidad

Procedimientos asociados

Responsables del procesos
Comunicacion entre los procesos
Archivos de seguridad digital del proceso.

T FACTORES PARA CADA CATEGORIA DEL PROCESO

ECONOMICOS: disponibilidad de capital, liquidez, mercados financieros, desempleo, competencia

NNANENENENENRN

POLITICOS: cambios de gobierno, legislacién, politicas ptiblicas, regulacién.
co NTEXTO SOCIALES: demografia, responsabilidad social, orden publico.

EXTERNO TECNOLOGICOS: avances en tecnologia, acceso a sistemas de informacion externos, gobierno en linea
MEDIOAMBIENTALES: emisiones y residuos, energia, catastrofes naturales, desarrollo sostenible.
COMUNICACION EXTERNA:mecanismos utilizados para entrar en contacto con los usuarios o ciudadanos, canales

establecidos para que el mismo se comunique con la entidad.
FINANCIEROS: presupuesto de funcionamiento, recursos de inversion, infraestructura, capacidad instalada.

PERSONAL: competencia del personal, disponibilidad del personal, seguridad y salud ocupacional.
PROCESOS: capacidad, disefio, ejecucién, proveedores, entradas, salidas, gestién del conocimiento.

CONTEXTO ‘
TECNOLOGIA: integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccién, mantenimiento de sistemas de

|NTERNO informacién.

ESTRATEGICOS: direccionamiento estratégico, planeacion institucional, liderazgo, trabajo en equipo.

COMUNICACION INTERNA: canales utilizados y su efectividad, flujo de la informacién necesaria para el desarrollo de las
operaciones.

DISENO DEL PROCESO: claridad en la descripcién del alcance y objetivo del proceso.
INTERACCIONES CON OTROS PROCESOS: relacion precisa con otros procesos en cuanto a insumos, proveedores, productos,
usuarios o clientes.

TRANSVERSALIDAD: procesos que determinan lineamientos necesarios para el desarrollo de todos los procesos de la

CO NTEXTO entidad.

DEL PROCEDIMIENTOS ASOCIADOS: pertinencia en los procedimientos que desarrollan los procesos.

PROCESO

RESPONSABLES DEL PROCESO: grado de autoridad y responsabilidad de los funcionarios frente al proceso.

COMUNICACION ENTRE LOS PROCESOS: efectividad en los flujos de informacién determinados en la interaccién de los
procesos.

ACTIVOS DE SEGURIDAD DIGITAL DEL PROCESO: informacidn, aplicaciones, hardware entre otros, que se deben proteger
para garantizar el funcionamiento interno de cada proceso, como de cara al ciudadano. Ver conceptos basicos relacionados
con el riesgo paginas 10y 11.
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6.1.16 Identificacidon de activos de seguridad de la informacion

e Identificacion de activos: Le corresponde a la primera linea de
defensa, realizar la identificacién de activos en cada proceso.

e Un activo es cualquier elemento que tenga valor para la organizacion,
sin embargo, en el contexto de seguridad digital son activos elementos
tales como (aplicaciones de la organizacion, servicios web, redes,
informacion fisica o digital, tecnologias de informacion -Tl-, tecnologias
de operacion - TO-) que utiliza la organizacién para funcionar en el
entorno digital.

e Los activos se deben identificar pues de esta manera se puede
determinar qué es lo mas importante que cada entidad y sus procesos
poseen (sean bases de datos, unos archivos, servidores web o
aplicaciones claves para que la entidad pueda prestar sus servicios).
Asi la entidad puede saber qué es lo que debe proteger para garantizar
tanto su funcionamiento tanto interno como su funcionamiento de cara

e al ciudadano, aumentando asi su confianza en el uso del entorno
digital.

[ ]
¢, Como identificar los activos?

Paso 1. Listar los N Paso 2. Identificar Paso 4.
activos para cada > el duefio de los Paslo“! “ Sl Clasificar la
proceso activos informacién

Identificacidn de riesgos
La identificacion del riesgo se realiza determinando las causas con base en el
contexto interno, externo y del proceso que pueden afectar el logro de los
objetivos.
Algunas causas externas no controlables por la entidad se podran evidenciar
en el analisis del contexto externo, para ser tenidas en cuenta en el analisis y
valoracion del riesgo.
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A partir de este contexto se identifica el riesgo, el cual estara asociado a
aguellos eventos o situaciones que pueden entorpecer el normal desarrollo
de los objetivos del Proceso 0 estratégicos. Las preguntas claves para la
identificacion del riesgo permiten determinar:

¢ QUE PUEDE SUCEDER? Identificar la afectacion del cumplimiento del
objetivo estratégico o del proceso segun sea el caso.

¢ COMO PUEDE SUCEDER? Establecer las causas a partir de los factores
determinados en el contexto

. CUANDO PUEDE SUCEDER? Determinar de acuerdo al desarrollo del
proceso

¢ QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION? Determinar
los posibles efectos por la materializacion del riesgo

Definicibn de riesgo de corrupcion: Posibilidad de que por accion u
omision, se use el poder para desviar la gestion de lo publico hacia un
beneficio privado.
“Esto implica que las practicas corruptas son realizadas por actores publicos
y/o privados con poder e incidencia en la toma de decisiones y la
administracion de los bienes publicos”. (Conpes N° 167 de 2013).
Es necesario que en la descripcion del riesgo concurran los componentes de
su definicién, asi:
Accién u omision + uso del poder + desviacion de la gestidon de lo publico +
el beneficio privado.
Accion u omisién + uso del poder + desviacion de la gestion de lo publico
+ el beneficio privado

Los riesgos de corrupcion se establecen sobre procesos.
El riesgo debe estar descrito de manera clara y precisa. Su redacciéon no
debe dar lugar a ambigtiedades o confusiones con la causa generadora de
los mismos.
Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se
presenten confusiones entre un riesgo de gestion y uno de corrupcion, se
sugiere la utilizacion de la matriz de definicion de riesgo de corrupcion,
que incorpora cada uno de los componentes de su definicibn. Si en la
descripcion del riesgo, las casillas son contestadas todas afirmativamente, se
trata de un riesgo de corrupcion, asi:
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Matriz definicién del riesgo de carrupcion

p Desviar la .
. . Accidn u Uso del ., Beneficio
Descripcién del riesgo . gestién de lo .
omision poder s privado
publico
Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros con el fin X X X X

de celebrar un contrato

Generalidades riesgos de corrupcion

Entidades encargadas de gestionar el riesgo: lo deben adelantar las
entidades del orden nacional, departamental y municipal.

» Se elabora anualmente por cada responsable de los procesos al interior de
las entidades, junto con su equipo.

» Consolidacion: la oficina de planeacion o quien haga sus veces, o a la de
dependencia encargada de gestionar el riesgo le corresponde liderar el
proceso de administracion de estos. Adicionalmente, esta misma oficina sera
la encargada de consolidar el mapa de riesgos de corrupcion.

* Publicacién del mapa de riesgos de corrupcion: se debe publicar en la
pagina web de la entidad, en la seccion particular de transparencia y acceso
a la informacion publica que establece el articulo 2.1.1.2.1.4 del Decreto 1081
de 2015 o en medio de facil acceso al ciudadano, a mas tardar el 31 de
enero de cada afio.

La publicaciéon sera parcial, y fundamentada en la elaboracion del indice de
Informacion Clasificada y Reservada. En dicho instrumento la entidad debe
establecer las condiciones de reserva y clasificacion de algunos de los
elementos constitutivos del mapa de riesgos en los términos dados en los
articulos 18 y 19 de la Ley 1712 de 2014)

En este caso, se debera anonimizar esa informacién. Es decir, la parte
clasificada o reservada, aunque se elabora no se hace visible en la
publicacion.

Recuerde que las excepciones solo pueden estar establecidas en una la ley,
un decreto con fuerza de ley, o un tratado internacional ratificado por el
Congreso o en la Constitucion.

» Socializacion: Los servidores publicos y contratistas de la entidad deben
conocer su contenido antes de su publicacion. Para lograr este propésito la
oficina de planeaciéon o quien haga sus veces 0 la de gestion del riesgo,
debera disefar y poner en marcha las actividades o mecanismos necesarios
para que los funcionarios y contratistas conozcan, debatan y formulen sus
apreciaciones y propuestas sobre el proyecto del Mapa de Riesgos de
Corrupcion.
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Asi mismo, dicha oficina adelantara las acciones para que la ciudadania y los
interesados externos conozcan Yy manifiesten sus consideraciones vy
sugerencias sobre el proyecto del mapa de riesgos de corrupcion. Debera
dejarse la evidencia del proceso de socializacion y publicarse sus resultados.
« Ajustes y modificaciones: después de su publicacion y durante el
respectivo afio de vigencia, se podran realizar los ajustes y las
modificaciones necesarias orientadas a mejorar el Mapa de Riesgos de
Corrupcion. En este caso deberd dejarse por escrito los ajustes,
modificaciones o inclusiones realizadas.

* Monitoreo: en concordancia con la cultura del autocontrol al interior de la
entidad, los lideres de los procesos junto con su equipo realizaran monitoreo
y evaluacion permanente a la gestion de riesgos de corrupcion.

» Seguimiento: el jefe de control interno o quien haga sus veces, debe
adelantar seguimiento a la gestion de riesgos de corrupcion. En este sentido
es necesario que en sus procesos de auditoria interna analice las causas, los
riesgos de corrupcion y la efectividad de los controles incorporados en el
mapa de riesgos de corrupcion.

Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la organizacién pablica y
por tanto impactan toda la entidad.

Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos gerenciales y/o la alta direccién.
Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad.

Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados financieros y todas aguellas dreas
involucradas con el proceso financiero como presupuesto, tesoreria, contabilidad, cartera, central de cuentas, costos, etc.

Riesgos tecnoldgicos: posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la infraestructura tecnoldgica
(hardware, software, redes, etc.) de una entidad.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacion juridica o contractual de la
organizacién debido a su incumplimiento o desacato a la normatividad legal y las obligaciones contractuales.

g
I
E

Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que afecte la imagen, buen nombre o reputacion de
una organizacion, ante sus clientes y partes interesadas.

Riesgos de corrupcién: Posibilidad de que por accién u omision, se use el poder para desviar la gestion de lo publico hacia un
beneficio privado.

Riesgos de seguridad digital: Posibilidad Combinacién de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el
logro de objetivos econdmicos y sociales, afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.
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6.1.17 VALORACION DE RIESGOS
Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel
de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial.
(RIESGO INHERENTE)

6.1.18 Analisis de Riesgos
Se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o0 impacto, con el fin de estimar la zona de riesgo inicial
(RIESGO INHERENTE).

6.1.19 Andlisis de causas

Los objetivos estratégicos y de proceso se desarrollan a través de
actividades, pero no todas tienen la misma importancia, por tanto se debe
establecer cuales de ellas contribuyen mayormente al logro de los
objetivos y estas son las actividades criticas o factores claves de éxito;
estos factores se deben tener en cuenta al identificar las causas que
originan la materializacion de los riesgos.

6.1.20 Determinar la probabilidad

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos
de frecuencia o factibilidad, donde frecuencia implica analizar el nimero
de eventos en un periodo determinado, se trata de hechos que se han
materializado o se cuenta con un historial de situaciones o eventos
asociados al riesgo; factibilidad implica analizar la presencia de factores
internos y externos que pueden propiciar el riesgo, se trata en este caso
de un hecho que no se ha presentado pero es posible que suceda.

Por PROBABILIDAD se entiende la posibilidad de ocurrencia del riesgo,
ésta puede ser medida con criterios de Frecuencia o Factibilidad.

Bajo el criterio de FRECUENCIA se analizan el # eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con
un historial de situaciones o eventos asociados al riesgo

Bajo el criterio de FACTIBILIDAD se analiza la presencia de factores
internos y externos que pueden propiciar el riesgo, se trata en este caso
de un hecho que no se ha presentado pero es posible que se dé.
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m DESCRPTOR|  DESCRPGON | FRECUENGA

Se espera que el evento ocurra en la

Casi seguro Mas de 1 vez al afio.
mayoria de las circunstancias
Es viable que el evento ocurra en la mayoria Al menos 1 vez en el Gltimo
4 Probable . . =
de las circunstancias ano.
. El evento podra ocurrir en algin momento Al menos 1 vez en los
3 Posible Py -
ultimos 2 afos.
) sl e El evento puede ocurrir en algiin momento Al menos 1 vez en los
ultimos 5 afos
El evento puede ocurrir solo en
. . . No se ha presentado en los
1 Rara vez circunstancias excepcionales (poco comunes

ultimos 5 anos.
o anormales)

6.1.21 Determinar consecuencias o nivel de impacto

El impacto se debe analizar y calificar a partir de las consecuencias
identificadas en la fase de descripcion del riesgo.

Para el ejemplo que venimos explicando, el impacto fue identificado como
mayor por cuanto genera interrupcion de las operaciones por mas de dos
dias.

MAPA DE CALOR

Se toma la calificacion de probabilidad (resultante de la tabla Matriz de priorizacion de
probabilidad), en el ejemplo: probable y la calificacion de impacto, para nuestro
ejemplo: mayor; ubique la calificacién de probabilidad en la fila y la de impacto en la
columnas correspondientes, establezca el punto de intercepcidon de las dos y este
punto correspondera al nivel de riesgo, que para el ejemplo es nivel extremo — color
rojo (R1) determinando asi el riesgo inherente.
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MIapa de calor (riesgo inherente)
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Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo
- Impacto que afecte la ejecucién presupuestal en un valor 250% - Interrupcién de las operaciones de la Entidad por mas de cinco
- Pérdida de cobertura en la prestacién de los servicios de la entidad ~ (5) dias.
o >50%. - Intervencién por parte de un ente de control u otro ente
2 - Pago de indemnizaciones a terceros por acciones legales que pueden  regulador.
' afectar el presupuesto total de la entidad en un valor 250% - Pérdida de Informacidn critica para la entidad que no se
'ﬂ - Pago de sanciones econdmicas por incumplimiento en la puederecuperar.
S normatividad aplicable ante un ente regulador, las cuales afectan en un - Incumplimiento en las metas y objetivos institucionales
valor 250% del presupuesto general de laentidad. afectando de forma grave la ejecucion presupuestal.
- Imagen institucional afectada en el orden nacional o regional por
actos o hechos de corrupcién comprobados.
- Impacto que afecte la ejecucion presupuestal en un valor 220% - Interrupcién de las operacionesde la Entidad por mds de dos (2)
- Pérdida de cobertura en la prestacion de los servicios de la entidad dias.
220%. - Pérdida de informacién critica que puede ser recuperada de
- - Pago de indemnizaciones a terceros por acciones legales que pueden forma parcial o incompleta.
9 afectar el presupuesto total de la entidad en un valor 220% - Sancion por parte del ente de control u otro ente regulador.
<§t - Pago de sanciones econémicas por incumplimiento en la - Incumplimiento en las metas y objetivos institucionales
normatividad aplicable ante un ente regulador, las cuales afectan en un afectando el cumplimiento en las metas de gobierno.
valor 220% del presupuesto general de la entidad. - Imagen institucional afectada en el orden nacional o regional por
incumplimientos en la prestacidn del servicio a los usuarios o
ciudadanos.
- Impacto que afecte la ejecucidn presupuestal en un valor 25% - Interrupcién de las operaciones de la Entidad por un (1) dia.
- Pérdida de cobertura en la prestacién de los servicios de |a entidad - Reclamaciones o quejas de los usuarios que podrian implicar una
210%. denuncia ante los entes reguladores o una demanda de largo
= - Pago de indemnizaciones a terceros por acciones legales que pueden alcance para la entidad.
= afectar el presupuesto total de la entidad en un valor 25% - Inoportunidad en la informacién ocasionando retrasos en la
§ - Pago de sanciones econémicas por incumplimiento en la atencién a los usuarios.
b= normatividad aplicable ante un ente regulador, las cuales afectan en un - Reproceso de actividades y aumento de carga operativa.
valor 25% del presupuesto general de laentidad. - Imagen institucional afectada en el orden nacional o regional por
retrasos en la prestacion del servicio a los usuarios o ciudadanos.
- Investigaciones penales, fiscales o disciplinarias.
- Impacto que afecte la ejecuciéon presupuestal en un valor 21% - Interrupcién de las operaciones de la Entidad por algunas horas.
- Pérdida de cobertura en la prestacién de los servicios de la entidad - Reclamaciones o quejas de los usuarios que implican
o 25%. investigaciones internas disciplinarias.
= - Pago de indemnizaciones a terceros por acciones legales que pueden - Imagen institucional afectada localmente por retrasos en la
g afectar el presupuesto total de la entidad en un valor 21% prestacion del servicio a los usuarios o ciudadanos.
- Pago de sanciones econémicas por incumplimiento en la
normatividad aplicable ante un ente regulador, las cuales afectan en un
valor 21%del presupuestogeneral de la entidad.
- Impacto que afecte la ejecucién presupuestal en un valor 20,5% - No hay interrupcién de las operaciones de la entidad.
w - Pérdida de cobertura en la prestacién de los servicios de la entidad - No se generan sanciones econémicas o administrativas.
= 21%. - No se afecta la imagen institucional de forma significativa.
g - Pago de indemnizaciones a terceros por acciones legales que pueden
g afectar el presupuesto total de la entidad en un valor 20,5%
2 - Pago de sanciones econdmicas por incumplimiento en la

normatividad aplicable ante un ente regulador, las cuales afectan en un
valor 20,5%del presupuesto general de la entidad.
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Mapa de calor (riesgo inherente)
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Prohabilidad de Cour rencin

Earavez 1

Impacto
__________________________________
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| Moderads |
e | [

Fuente: Secretaria de Transparencia de la Presidencia de la Repubhea

Analisis de impacto en riesgos de corrupcion

Para los riesgos de corrupcién, el andlisis de impacto se realizara teniendo
en cuenta solamente los niveles moderado, mayor y catastrofico, dado que
estos riesgos siempre seran significativos; en este orden de ideas, no aplican
los niveles de impacto insignificante y menor, que si aplican para los demas
riesgos.
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Mapa de calor (riesgo inherente)

Probabilidad de Ocurrencia

Tratamiento del Riesgo

Es la respuesta establecida por la primera linea de defensa para la mitigacion
de los diferentes riesgos, incluyendo los riesgos de Corrupcion. A la hora de
evaluar las opciones existentes en materia de tratamiento del riesgo, y
partiendo de lo que establezca la politica de administracion del riesgo, los
duefos de los procesos tendran en cuenta la importancia del riesgo, lo cual
incluye el efecto que puede tener sobre la entidad, la probabilidad e impacto
del riesgo, y la relacion costo beneficio de las medidas de tratamiento.

Pero en caso de que una respuesta ante el riesgo, derive en un riesgo
residual que supere los niveles aceptables para la direccidon, se debera volver
a analizar y revisar dicho tratamiento. En todos los casos para los riesgos de
corrupciéon, la respuesta sera evitar, compartir o reducir el riesgo. El
tratamiento o respuesta dada al riesgo, se enmarca en las siguientes
categorias:
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Aceptar el riesgo: No se
adopta ninguna medida que

afecte la probabilidad o el
impacto del riesgo. (Ningin
riesgo de corrupcién podra
ser aceptado)

Evitar | riesgo: Se Reducir el riesgo: Se adoptan
abandonan las actividades medidas para reducir la

que dan lugar al riesgo, TRATAMIENTO probabilidad o el impacto del

decidiendo no iniciar o no DEL RIESGO riesgo, o ambos; por lo
continuar con la actividad general «conlleva a |Ia

que causa el riesgo. implementacién de controles.

Compartir el riesgo: Se
reduce la probabilidad o el
impacto del riesgo,
transfiriendo o compartiendo
una parte del riesgo. Los
riesgos de corrupcién, se
pueden compartir pero no se
puede transferir su
responsabilidad.

6.1.22 Evaluacion de Riesgos

6.1.23 Andlisis preliminar (riesgo inherente)
Al momento de definir las actividades de control por parte de la Primera
Linea de Defensa, es importante considerar que los controles estén bien

disefiados, es decir, que estos mitigan las causas que hacen que el riesgo
se materialice.
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gjecutan como fusron disefiados. _———
Impacta

6.1.24 Valoracion de los controles —disefo de controles

Antes de valorar los controles, es necesario conocer cOmo se disefia un
control, para lo cual daremos respuesta a las siguientes interrogantes:

¢, Como defino o establezco un control para que en su disefio, mitigue
de manera adecuada el riesgo?

Las variables a evaluar para el adecuado disefio de controles son:
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Debe tener definido el responsable de realizar la actividad de control.
Debe tener una periodicidad definida para su ejecucion.

Debe indicar cual es el propdsito del control.

Debe establecer el cémo se realiza la actividad de control.

Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar
el control.

PASO 6 Debe dejar evidencia de la ejecucién del control.

Analisis y evaluacion del disefio del control de acuerdo con las seis (6)
variables establecidas:

Criterio de _ ) ]
Aspecto a Evaluar en el Disefio del Control Opciones de respuesta

¢Existe un responsable asignado a la ejecucién del

control? Asignado No asignado

1. Responsable
¢El responsable tiene la autoridad y adecuada

- - - iy Adecuado Inadecuado
segregacidn de funciones en |a ejecucién del control?

¢éLa oportunidad en que se ejecuta el control ayuda a
prevenir la mitigacion del riesgo o a detectar la Oportuna Inoportuna

2 Perlodickad materializacién del riesgo de manera oportuna?

éLas actividades que se desarrollan en el control
realmente buscan por si sola prevenir o detectar las  Prevenir o detectar No es un control
causas que pueden dar origen al riesgo, ejemplo
Verificar, Validar Cotejar, Comparar, Revisar, etc.?

3. Propédsito

4. Coémo se realiza ¢La fuente de informacién que se utiliza en el
la actividad de desarrollo del control es informacién confiable que
control permita mitigar el riesgo?.

Confiable No confiable

éLas observaciones, desviaciones o diferencias No se investigan y

5. Qué pasa con las Se investigan y

. identificadas como resultados de la ejecucién del resuelven
observaciones o - . resuelven
o control son investigadas y resueltas de manera oportunamente.
desviaciones oportunamente
oportuna?

6. Evidenciade la  ¢Se deja evidencia o rastro de la ejecucién del Incompleta / no

ejecucion del control, que permita a cualguier tercero con la Completa existe

control evidencia, llegar a la misma conclusion?.

6.1.25 Nivel de riesgo (residual)

Dado que ningun riesgo con una medida de tratamiento se evita o elimina, el
desplazamiento de un riesgo inherente en su probabilidad o impacto para el
calculo del riesgo residual, se realizara de acuerdo a la siguiente tabla:

Plan Anticorrupcion y Atencion al Ciudadano Pagina 30



\

O ——

Establecimiento Publico Ambiental
Distrito de Buenaventura

.
A

PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO

Aprobado: 2017

Version: 02

Resultados de los posibles desplazamientos de la probabilidad y del impacto de los riesgos

Solidez del conjunto
de los controles.

Controles ayudan a

disminuir la
probabilidad

Controles ayudan a
disminuir impacto

# Columnas en la
matriz de riesgo que
se desplaza en el eje

de impacto

# Columnas en la
matriz de riesgo que
se desplaza en el eje

de la probabilidad

fuerte directamente directamente 2 2
fuerte directamente indirectamente 2 1
fuerte directamente no disminuye 2 0
fuerte no disminuye directamente 0 2
moderado directamente directamente 1 1
moderado directamente indirectamente 1 0
moderado directamente indirectamente 1 0
moderado no disminuye directamente 0 1
6.1.26 Monitoreo y Revision.

Se debe monitorear y revisar la gestion de riesgos pues la entidad debe
asegurar el logro de sus objetivos, anticipandose a los eventos negativos
relacionados con la gestion de la Entidad. El Modelo Integrado de
Plantacion y Gestion- (MIPG) en la dimensién 7 “Control Interno”
desarrolla a través de las Lineas de Defensa la responsabilidad de la
gestion del riesgo y control.

Las lineas de defensa es un modelo de control que establece los roles y
responsabilidades de todos los actores del riesgo y control en una entidad,
este proporciona aseguramiento de la gestion y previene la materializacion
de los riesgos en todos sus ambitos

El monitoreo y revision de la gestiébn de riesgos, esta alineado con la
dimension del MIPG de “Control Interno”, que se desarrolla con el MECI a
través de un esquema de asignacion de responsabilidades y roles, el cual
se distribuye en diversos servidores de la Entidad como sigue:
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LINEA ESTRATEGICA

Define el marco general para la gestion del riesgo y el
control y supervisa su cumplimiento, esta a cargo de la
Alta Direccion y el Comité Institucional de Coordinacién

de Control Interno.

1a. Linea de defensa

Desarrolla e implementa procesos de
control y gestion de riesgos a través de
su identificacién, analisis, valoracién,
monitoreo y acciones de mejora.

A cargo de los gerentes

publicos y lideres de los
procesos, programas y

proyectos de la entidad.
Rol principal: disefiar,

implementar y monitorear

los controles y gestionar

de manera directa en el

dia a dia los riesgos de la

entidad.

Asi mismo, orientar el
desarrollo e
implementacion de
politicas y procedimientos
internos y asegurar que
sean compatibles con las
metas y objetivos de la
entidad y emprender las
acciones de mejoramiento
para su logro.

2a. Linea de defensa

Asegura que los controles y los
procesos de gestion de riesgos

implementados por la primera linea de
defensa, estén disefiados
apropiadamente y funcionen como se
pretende.

A cargo de los servidores
que tienen
responsabilidades directas
en el monitoreo y
evaluacién de los controles
y la gestién del riesgo: Jefes
de planeacién,
supervisores e
interventores de contratos
o proyectos, coordinadores
de otros sistemas de
gestion de la entidad,
comités de riesgos (donde
existan), comités de
contratacion, entre otros.
Rol principal: monitorear la
gestidn de riesgo y control
ejecutada por la primera
linea de defensa,
complementando su
trabajo.

Monitoreo riesgos de corrupcion
Los lideres de los procesos en conjunto con sus equipos deben

monitorear y revisar

3a. Linea de defensa

Proporciona informacién sobre la
efectividad del S.C.1., a través de un

enfoque basado en riesgos, incluida la
operacién de la primera y segunda linea
de defensa

A cargo de la oficina de
control interno, auditoria
interna o quien haga sus

veces.

El rol principal:
proporcionar un
aseguramiento basado en
el mas alto nivel de
independencia y
objetividad sobre la
efectividad del S.C.1.

El alcance de este
aseguramiento, a través de
la auditoria interna cubre
todos los componentes del
S.C.l.

Periodicamente la gestion de riesgos de corrupcion y si es del caso
ajustarlo, (primera linea de defensa). Le corresponde, igualmente a la
oficina de planeacion adelantar el monitoreo, (segunda linea de
defensa) para este propdsito se sugiere elaborar una matriz para el
monitoreo periodico. Este monitoreo sera en los tiempos que determine

la entidad.
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Su importancia radica en la necesidad de monitorear permanentemente la
gestion del riesgo y la efectividad de los controles establecidos. Teniendo

REPORTE PLAN DE TRATAMIENTO
DE DATOS

CONSOLIDAR LA INFORMACION PARA LA GESTION DEL RIESGO

Una vez analizado el nivel de riesgo residual y definido el
tratamiento a implementar con el establecimiento de
controles preventivos y detectivos, es necesario generar un
reporte que consolide la informacién clave del

proceso de gestion del riesgo.

En el formato de Mapa y Plan de Tratamiento de Riesgos,
se inicia con el registro del riesgo identificado, luego se
especifica la clase de riesgo, se transcriben las causas rafz
o causas priorizadas, asi como la probabilidad e impacto
que quedaron después de valorar los controles para

determinar el riesgo residual.

A partir de dlli se deben analizar las estrategias DO y FA o
estrategias de supervivencia formuladas en la etapa de
establecimiento del contexto, que contrarresten las causas
raiz, para colocarlas en las actividades de control del
formato y con base en su contenido se establezea la

opcién de tratamiento a la que corresponden.

Luego se relaciona el soporte con el que se evidenciara
el cumplimiento de cada actividad, el responsable de
adelantarla (relaciocnando el cargo y no el nombre), el
tiempo especifico para cumplir con la actividad o la
periodicidad de ejecucian.

Al final de todas las actividades de control establecidas
para atacar las causas del riesgo, se debe relacionar la
accién de contingencia a implementar una vez el riesgo se
materialice, para ello se deben analizar las estrategios DA
o estrategias de fuga provenientes de la Matriz DOFA,
seleccionando la(s) més apropiada(s) para el riesgo
identificado

No olvidar colocar el soporte, responsable y tiempo de
ejecuciodn, teniendo en cuenta que este tipo de acciones
son de aplicacién inmediata y a corto plazo para
restablecer cuanto antes, la normalidad de las actividades

para el logro de los objetivos del proceso o la estrategia.

Por (ltimo se formulan los indicadores clave de riesgo (KRI
por sus siglas en ingles) que permitan monitorear el
cumplimiento (eficacia) e impacto (efectividad) de las
actividades de control, siempre y cuando conduzean a la
toma de decisiones (Por riesgo identificado en los
procesos).
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6.1.27 Seguimiento riesgos de corrupcion

El Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcién. En este sentido es
necesario que adelante seguimiento a la gestion del riesgo, verificando la
efectividad de los controles.

O

Primer seguimiento: Con corte al 30 de abril. En esa medida, la
publicacion debera surtirse dentro delos diez (10) primeros dias
del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicacion
debera surtirse dentro de los diez (10) primeros dias del mes de
septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La publicacion
debera surtirse dentro de los diez (10) primeros dias del mes de
enero.

El seguimiento adelantado por la Oficina de Control Interno se debera
publicar en la pagina web de la Entidad o en lugar de facil acceso al
ciudadano.

En especial debera adelantar las siguientes actividades:

O

o O

Verificar la publicacion del Mapa de Riesgos de Corrupcion en la
pagina web de la entidad.

Seguimiento a la gestion del riesgo.

Revision de los riesgos y su evolucion.

Asegurar que los controles sean efectivos, le apunten al riesgo y
estén funcionando en forma adecuada.

Acciones a seguir en caso de materializacion de riesgos de
corrupcién

En el evento de materializarse un riesgo de corrupcion, es necesario
realizar los ajustes necesarios con acciones, tales como:
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Informar a las autoridades de la ocurrencia del

hecho de corrupcién.

Revisar el Mapa de Riesgos de Corrupcion, en

particular las causas, riesgos y controles.

Verificar si se tomaron las acciones y se actualizé el Mapa de Riesgos
de Corrupcion.

o Realizar un monitoreo permanente.

O O O O O

Teniendo en cuenta que la Oficina de Control Interno debe asegurar que
los controles sean efectivos, le apunten al riego y estan funcionando en
forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

o Acciones encaminadas a determinar la efectividad de los controles.

o Acciones encaminadas a mejorar la valoracion de los riesgos.

o Acciones encaminadas a mejorar los controles.

o Analizar el disefio e idoneidad de los controles, si son adecuados para
prevenir o mitigar los riesgos de corrupcion.

o Determinar si se adelantaron acciones de monitoreo.

o Revisar las acciones del monitoreo.

6.2 RACIONALIZACION DE TRAMITES

La politica de Racionalizacion de tramites busca facilitar al ciudadano el
acceso a los

Tramites y servicios que brinda el Establecimiento Publico Ambiental —
EPA Distrito Buenaventura. Implementando acciones normativas,
administrativas o0 tecnologicas tendientes a simplificar estandarizar,
eliminar, optimizar y automatizar los tramites existentes.

Las mejoras deberan estar encaminadas a reducir costos, tiempos,
documentos, pasos,

Procesos, procedimientos y a generar esquemas no presenciales de
acceso al tramite a

Través del uso de correos electronicos, internet, paginas web, entre otros.
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En este sentido, la mejora en la prestacion de los servicios por parte del
Establecimiento Publico Ambiental- EPA Distrito Buenaventura se lograra
Mediante la modernizacion y el aumento de la eficiencia y eficacia de sus
procesos y procedimientos. No cabe duda que la legitimacion del Estado se
Fortalece cuando los ciudadanos demoran y gastan menos tiempo en el
cumplimiento de sus obligaciones o en la obtencién de sus derechos.

Objetivos
Los principales objetivos de la Politica Anti tramites son los siguientes:

1. Racionalizar los tramites y procedimientos administrativos, a
través de la simplificacion, estandarizacion, eliminacion,
optimizacién y automatizacion, mejorando la Participacion
ciudadana y la transparencia en las actuaciones administrativas

2. Facilitar y promover el uso de las tecnologias de la informacion y las
comunicaciones con el fin de facilitar el acceso de la ciudadania a la
informacion sobre tramites y a su ejecucion por medios electronicos,
creando condiciones de confianza en el uso de las TIC

3. Hacer mas eficiente la gestion de los las entidades publicas para dar
una agil respuesta a las solicitudes de servicio de la ciudadania, a
través de la mejora de los procesos y procedimientos internos de las
entidades y el mejor uso de los recursos

4. Promover en las entidades la confianza en el ciudadano aplicando el
principio de la buena fe, asi como la excelencia en la prestacion de
sus servicios a la ciudadania, con el fin de hacerle mas facil y amable
la vida a los ciudadanos.
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6.3 MECANISMO PARA MEJORAR LA
ATENCION AL CIUDADANO

El Establecimiento Publico Ambiental- EPA Distrito Buenaventura en busca
de la participacion ciudadana en las decisiones y acciones de la entidad,
crea de manera permanente espacios optimos que facilitan el acceso del

Ciudadano a nuestra gestion, pues reconoce que el usuario, destinatario
final de nuestros servicios posee la competencia y el derecho para
intervenir en la toma de decisiones, cuestionar, indagar o sugerir en los
procesos que se adelantan, acorde con el principio de democracia
participativa acogido por la Constitucion Nacional y que supone un proceso
politico abierto y libre por parte del ciudadano.

Objetivos

- Mejorar la calidad del servicio y tramites en el Establecimiento
Pudblico Ambiental- EPA Distrito Buenaventura, para satisfacer las
necesidades de la ciudadania.

- Conservar la interaccion de la comunidad con los diferentes medios
establecidos por el EPA.

- Fortalecer y ampliar el procedimiento de quejas, reclamos y
sugerencias.
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6.4 RENDICION DE CUENTAS

Teniendo en cuenta que el ejercicio de rendicibn de cuentas es
amplio y fortalece la transparencia del sector publico, el
Establecimiento Publico Ambiental — EPA Distrito Buenaventura
dispone de diversas alternativas para que los ciudadanos tengan la
posibilidad de verificar el informe completo del desarrollo que ha
tenido con sus procesos en el avance de la gestion sobre la ejecucion
de los compromisos asumidos en el plan de accién y en la interacciéon
con toda la comunidad, derivada del cumplimiento de su mision.

La rendicion de cuenta es una buena practica de gestion de un actor
de informar y explicar sus acciones a otros, que igualmente tiene
derecho de exigirla, en términos politicos y basados en la
organizacion del Estado. Esta accion tiene como objetivo generar la
transparencia de la gestion publica.

Objetivos

- coordinar la preparacion y ejecucion de la audiencia de rendicion de
cuentas

- convocar a la ciudadania para que sea participe de la rendicion de
cuentas.
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6.5 MECANISMO PARA LA TRANSPARENCIA'Y
ACCESO A LA INFORMACION

Este componente recoge los lineamientos para la garantia del derecho
fundamental de acceso a la informacion publica regulado por la ley 1712de
2014 y el decreto reglamentado 1081 de 2015, segun la cual toda persona
puede acceder a la informacion publica en posesion o bajo control de los
sujetos obligados por la ley. En el sentido, se incluyen acciones
encaminadas al fortalecimiento del derecho de acceso a la informacion
publica, para mejorar la gestion administrativa y transformar la cultura
organizacional.

Objetivos
- Cumplir y garantizar el derecho fundamental de acceso a la
informacion publica.
- Mejorar la gestion administrativa a través de cultura de la legalidad y
la integridad que garantice el acceso a la informacion

7. DOCUMENTOS DE REFERENCIA

- NIC ISO 3100: 2011 GESTION DE RIEGO
- Politica de administracion del riesgo
- Guia de administracion del riesgo
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