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1. INTRODUCCION 
 

 

El Establecimiento Público Ambiental Distrito de Buenaventura-EPA, en 

busca de establecer una gestión transparente en sus procesos y mejorar el 

servicio a la ciudadanía, facilitando corresponsabilidad y empoderamiento 

de lo público por parte de la sociedad civil con los términos planteados en 

la política pública Anticorrupción. 
 

Con el presente documento se propone contribuir a fortalecer los esfuerzos  
institucionales que en el marco de la ley 1474 de 2011, adelanta el estado 

Colombiano, lo  cual  se  dicta normas  orientadas    a fortalecer los 

mecanismos de  prevención, investigación  y  sanción de  actos de  
Corrupción, la efectividad del control de la gestión pública, establecer 

acciones y medidas que permitan la consolidación de un sistema de 

administración publicas más transparente, eficiente, confiable y legitima 

para los ciudadanos. 
 

En ese sentido, el Decreto 2641 de 2012 reglamenta los artículos 73 y 76 

del precitado estatuto, señalado a la metodología para diseñar y hacer el 

seguimiento a la estrategia de lucha contra la corrupción y atención al 

ciudadano en las entidades públicas, y define instrumentos creativos e 

innovadores respeto de la forma en que las entidades públicas se 

comunican con los ciudadanos facilitándoles el acceso y comprensión de la 

información, con el objeto de hacer de la participación un escenario de 

generación de confianza que favorece el logro de los objetivos de las 

instituciones. 
 

Plan que desde la oficina Asesora de Planeación y Desarrollo Ambiental 

del EPA como responsable de la elaboración del plan anticorrupción, 

atención y participación ciudadana para 2017 estará orientando los 

procesos en la búsqueda de correctivos acorde a cada caso. 
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2. INFORMACIÓN INSTITUCIONAL 
 

MISIÓN 
 

Contribuir al mejoramiento de la calidad de vida de los bonaerenses, 
ejerciendo como autoridad ambiental y entidad líder en el desarrollo de 
procesos de orientación, gestión, regulación del uso  y de manejo 
sostenibles de los recursos naturales y preservación conservación de los 
ecosistemas, garantizando el derecho fundamental de la población al 
ambiente sano y aportando de manera decidida a la competitividad del 
Distrito.   

 

VISIÓN  
Ser reconocido por la contribución al mejoramiento de la calidad de vida ambiental de 
la población. 

 

OBJETIVO 
 

El Establecimiento Público Ambiental Distrito Buenaventura –EPA, tiene 

como objetivo propender por el desarrollo sostenible y la protección de los 

recursos naturales renovables en áreas de su jurisdicción, a través de la 

ejecución de las políticas, planes, programas y proyectos, así como dar 

cumplida y oportuna aplicación a las disposiciones legales vigentes sobre 

su administración, manejo y aprovechamiento, conforme a las 

regulaciones, pautas y directrices expedidas por el Gobierno Nacional, el 

Ministerio de Ambiente y Desarrollo Sostenible y la administración Distrital, 

con el fin de contribuir al mejoramiento de la calidad de vida de sus 

habitantes y la competitividad del Distrito. 
 
 
 

 



 
 
 

PLAN ANTICORRUPCIÓN Y ATENCIÓN AL CIUDADANO  
 

 

Versión: 02 
Aprobado: 2017 

  
 
 

Plan Anticorrupción y Atención al Ciudadano  Página 6 

 

3. PRINCIPIOS ÉTICOS Y VALORES INSTITUCIONALES 
 

El EPA, con el propósito de generar una consolidación de la cultura 
organizacional basada en valores superiores del servicio público, adopta al 
grupo de valores definido por el Gobierno Nacional en el Código  de 
Integridad. Se trata de trabajar conjuntamente con los servidores públicos 
para incentivar el desarrollo de conductas positivas a favor de la legalidad, 
la vocación del servicio y el privilegio al bien general  sobre el bien 
particular.    

 
Los valores adoptados que guiarán las actuaciones individuales 
institucionales en el Epa, son los siguientes: 
 
 
Honestidad: Actuar con fundamento en la verdad, cumpliendo los deberes 
con transparencia y rectitud y siempre favoreciendo el interés general   
 
 
Respeto: Reconocer, valorar y tratar de manera digna a todas  las personas, 
con sus virtudes y defectos, sin importar su labor, su procedencia, títulos o 
cualquier otra condición.  
 
Compromiso: ser consciente de la importancia del rol como como servidor 
público  y  estar en disposición permanente para comprender y resolver las 
necesidades de las personas con las que se relaciona en las labores 
cotidianas, buscando siempre mejorar su bienestar. 
 
 
Diligencia: cumplir con los deberes, funciones y responsabilidades 
asignadas al cargo de la mejor manera posible, con atención prontitud y 
eficiencia, para optimizar el uso de los recursos del Estado. 
 
Justicia: Actuar con imparcialidad garantizado los derechos de las personas, 
con equidad, igualdad y sin discriminación. 
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4. PRINCIPIOS DE LA GESTIÓN AMBIENTAL DEL DISTRITO 

DE BUENAVENTURA 
 

 

La gestión ambiental del Distrito de Buenaventura seguirá los principios 

generales que orienta la política ambiental colombiana. Consagrados en el 

artículo 1° de la ley 99/93 y demás disposiciones que la modifiquen o 

adiciones acatará las políticas definidas por el Ministerio de Ambiente y 

Desarrollo Sostenible y en Sistema Nacional Ambiental (SINA) para la 

recuperación, conservación, protección ordenamiento manejo, 

Aprovechamiento y uso recursos naturales renovables para asegurar un 

Desarrollo Sostenible. 
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5. PLAN ANTICORRUPCIÓN Y ATENCIÓN AL CIUDADANO. 
 
 

 

OBJETIVO DEL PLAN ANTICORRUPCIÓN 2019 
 

Establecer con responsabilidad los parámetros necesarios para identificar, 

analizar y controlar los posibles hechos generadores de corrupción, en el 

Establecimiento Público Ambiental Distrito de Buenaventura-EPA. En la 

que se implementara los mecanismos adecuados de la participación interna 

y externa de los funcionarios y ciudadanos, de tal forma que se pueda 

establecer estrategias para el mejoramiento de la atención que se brinda a 

la comunidad en general 
 

ALCANCE 
 

El plan Anticorrupción atención al ciudadano 2017 aplicara los servidores 

públicos que contribuyan a la ejecución de los procesos en el marco de sus 

competencias acorde con las funciones del Establecimiento Público 

Ambiental Distrito de Buenaventura-EPA como autoridad ambiental del 

Distrito de Buenaventura  
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.  

 

6. COMPONENTES DEL PLAN ANTICORRUPCIÓN Y 
ATENCIÓN AL CIUDADANO   

 
 

 

6.1 GESTIÓN DE RIESGO DE CORRUPCIÓN -- MAPA DE 
RIESGO 

 
 
 
 
 

6.1.1 MARCO NORMATIVO 
 

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del 
control interno en las entidades y organismos del Estado y se dictan 
otras disposiciones. (Modificada parcialmente por la Ley 1474 de 2011). 
Artículo2 Objetivos del Control Interno: Literal a).Proteger los recursos 
de la organización, buscando adecuada administración ante posibles 
riesgos que los afectan. Literal f). Definir y aplicar medidas para 
prevenir los riesgos, detectar y corregir las desviaciones que se 
presenten en la organización y que puedan afectar el logro de los 
objetivos. 
 
Ley 1474 de 2011: Estatuto Anticorrupción Artículo73. “Plan 

Anticorrupción y de Atención al Ciudadano” que deben elaborar 

anualmente todas las entidades, incluyendo el mapa de riesgos de 

corrupción, las medidas concretas para mitigar esos riesgos, las 

estrategias anti-trámites y los mecanismos para mejorar la atención al 

ciudadano 

 

Decreto 943 del 21 de mayo de 2014: Por el cual se actualiza el 

Modelo Estándar de Control Interno (MECI). 
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Guía para la administración de los Riesgos de Gestión, Corrupción 

y Seguridad Digital y el diseño de controles en entidades 

públicas.-Departamento Administrativo de la Función Pública.  

 

ISO 31000:2009 Norma Técnica Internacional Gestión del Riesgo- 

Principios y directrices 

 

6.1.2 TERMINOS Y DEFINICIONES  
 

 Causas: Son los medios, circunstancias y agentes generadores del 

riesgo.  

 Compartir el Riesgo: Reduce su efecto a través del traspaso de las 

pérdidas a otras organizaciones, procesos, como en el caso de los 

contratos de seguros o a través de otros medios que permiten distribuir 

una porción del riesgo con otra entidad, como en los contratos a riesgo 

compartido. Es así como por ejemplo, la información de gran 

importancia se puede duplicar y almacenar en un lugar distante y de 

ubicación segura, en vez de dejarla concentrada en un solo lugar.  

 Consecuencias: El resultado real o potencial sea este una pérdida, 

perjuicio, desventaja o ganancia, frente a la consecución de los 

objetivos del proceso o de la entidad.  

 Contexto Externo: Ambiente externo en el cual la organización busca 

alcanzar sus objetivos que puede ser: ambiente cultural, social, político, 

legal, reglamentario, financiero, tecnológico, económico, natural y 

competitivo, nacional, regional o local.  

 Contexto Interno: Ambiente interno en el cual la organización busca 

alcanzar sus objetivos, el cual puede ser: gobierno, estructura 

organizacional, funciones, responsabilidades, políticas, normas, 

directrices adoptadas por la organización, objetivos, estrategias 

implementadas, recursos (capital, tiempo, personas, procesos, 

sistemas, tecnologías).  
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 Contexto Estratégico: Insumo básico para la identificación de los 

riesgos en los procesos y actividades, el análisis se realiza a partir del 

conocimiento de situaciones internas y externas de la institución. 

 Control: Acciones establecidas para disminuir la probabilidad de 

ocurrencia del riesgo, el impacto de los riesgos y/o asegurar la 

continuidad del servicio en caso de llegarse a materializar el riesgo.  

 Controles Correctivos: Aquellos que permiten el restablecimiento de 

la actividad después de ser detectado un evento no deseable; también 

permiten la modificación de las acciones que propiciaron su ocurrencia.  

 Controles Preventivos: Aquellos que actúan para eliminar las causas 

del riesgo, para prevenir su ocurrencia o materialización.  

 Evaluación del Riesgo: Proceso utilizado para determinar las 

prioridades de la administración del riesgo, comparando el nivel de un 

determinado riesgo con respecto a un estándar determinado.  

 Evento: Incidente o situación potencial que puede ocurrir en un lugar 

determinado durante un periodo determinado. Este puede ser cierto o 

incierto y su ocurrencia puede ser única o ser parte de una serie de 

causas.  

 Evitar el Riesgo: Tomar las medidas encaminadas a prevenir su 

materialización. Es siempre la primera alternativa a considerar, se logra 

cuando al interior de los procesos se genera cambios sustanciales por 

mejoramiento, rediseño o eliminación, resultado de unos adecuados 

controles y acciones emprendidas. 

 Frecuencia: Medida del coeficiente de ocurrencia de un evento 

expresado como la cantidad de veces que ha ocurrido un evento en un 

tiempo dado.  
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 Gestión del Riesgo: Actividades coordinadas para dirigir y controlar 

una organización con respecto al riesgo y proporcionar a la 

administración un aseguramiento razonable con respecto al logro de los 

objetivos. 

 Impacto: Consecuencias que puede ocasionar a la entidad la 

materialización del riesgo.  

 Mapa de Riesgos: Herramienta metodológica que permite hacer un 

inventario de los riesgos ordenada y sistemáticamente, definiéndolos, 

haciendo la descripción de cada uno de estos y las posibles 

consecuencias y sus acciones preventivas. 

 Monitorear: Comprobar, supervisar, observar o registrar la forma en 

que se lleva a cabo una actividad con el fin de identificar posibles 

cambios. 

 Plan de Manejo del Riesgo: Parte del plan de manejo de riesgos que 

contiene las acciones a ejecutar en caso de la materialización del 

riesgo, con el fin de dar continuidad a los objetivos de la entidad.  

 Política de Riesgos: Intención global u orientación de una entidad 

frente a la gestión del riesgo. 

 Probabilidad: Grado en el cual es probable que ocurra un evento, que 

se debe medir a través de la relación entre los hechos ocurridos 

realmente y la cantidad de eventos que pudieron ocurrir.  

 Riesgo de Corrupción: La posibilidad de que por acción u omisión, 

mediante el uso indebido del poder, de los recursos o de la información, 

se lesionen los intereses de una entidad y en consecuencia del Estado, 

para la obtención de un beneficio particular. 

 Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia 

de acciones de la dirección para modificar su probabilidad o impacto. 
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 Riesgo Residual: nivel de riesgo que permanece luego de tomar 

medidas de tratamiento de riesgo. 

 Riesgo: Es el resultado de la combinación entre la probabilidad de 

ocurrencia de un evento y sus posibles consecuencias que tendrán un 

impacto mayor o menor sobre la capacidad de lograr los objetivos.  

 Valoración del Riesgo: Elemento de Control, que determina el nivel o 
grado de exposición de la entidad pública al impacto del riesgo, 
permitiendo estimar las prioridades para su tratamiento según El 
Decreto 1599 de 2005. 
 
 
 
6.1.3 POLÍTICA DE ADMINISTRACION DE LOS RIESGOS DE GESTION, 

CORRUPCION Y SEGURIDAD DIGITAL DE EPA 
 

EPA –Establecimiento Público Ambiental –Distrito de Buenaventura define 
su política del riesgo atendiendo los lineamientos establecidos en la Guía 
para la Administración de los Riesgos de Gestión, Corrupción y Seguridad 
Digital y el Diseño de Controles en Entidades Públicas DAFP1, articulada 
con las normas aplicables a la Entidad y al sistema de gestión de la 
calidad, se compromete a identificar, analizar, valorar, monitorear, 
administrar y tratar los riesgos que pudieran afectar el logro de los 
objetivos estratégicos y los procesos de la entidad.   
 
 
 

6.1.4 Objetivo de la política    
 

Establecer los principios básicos y el marco general de actuación para el 
control y la gestión de los riesgos de toda naturaleza a los que se enfrenta 
la entidad así como:  
 Suministrar una metodología que permita a EPA gestionar de manera 

efectiva los riesgos que afectan el logro de los objetivos estratégicos y 

de proceso.  

 

                                                                 
1Guía para la Administración de los Riesgos de Gestión, Corrupción y Seguridad Digital y el Diseño de Controles en 
Entidades Públicas. Agosto de 2018.  
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 Ofrecer herramientas para identificar, analizar, evaluar los riesgos y 

determinar roles y responsabilidades de cada uno de los servidores de 

la entidad (Esquema de las Líneas de Defensa) en los riesgos de 

gestión y en los riesgos de corrupción el monitoreo y seguimiento.   

 

 Suministrar lineamientos basados en una adecuada gestión del riesgo y 

control a los mismos, que permitan a la alta dirección de las entidades 

tener una seguridad razonable en el logro de sus objetivos.  
 

6.1.5  Alcance de la Política   
 

Aplica para la gestión de riesgos de todos los procesos de EPA proyectos 
y a todas las acciones ejecutadas por los servidores durante el ejercicio de 
sus funciones. Incluye los riesgos de gestión, corrupción y seguridad 
digital. 

6.1.6  Niveles de aceptación del riesgo o tolerancia al riesgo 
 

Establece “los niveles aceptables de desviación relativa a la consecución 
de los objetivos” (NTC GTC 137 Numeral 3.7.16), los mismos están 
asociados a la estrategia de la entidad y pueden considerarse para cada 
uno de los procesos. Los riesgos de corrupción son inaceptables.  
 

6.1.7 Establecimiento de la Política 
 

Es responsabilidad de La Alta Dirección de EPA  con el liderazgo del 
representante legal y  la participación del Comité Institucional de 
Coordinación de Control Interno. 

 
6.1.8  Niveles de aceptación del riesgo  

Decisión informada de tomar un riesgo particular. (NTC  GTC137, al 
riesgo: Numeral 3.7.1.6)  Para riesgo de corrupción es inaceptable. 
 

6.1.9 Niveles para calificar el impacto  
Esta tabla de análisis variará de acuerdo con la complejidad     de cada 
entidad, será necesario considerar el sector al que pertenece (riesgo de la 
operación, los recursos humanos y físicos con los que cuenta, su 
capacidad financiera, usuarios a los que atiende, entre otros aspectos).  
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6.1.10 Tratamiento de Riesgos 
 

 

Proceso para modificar el riesgo (NTC GTC137, Numeral 3.8.1)  
 
 

6.1.11 Identificacion de Riesgos 

 

6.1.12 Establecimiento del contexto  
 

Define los parámetros internos y externos que se han de tomar en 
consideración para la administración del riesgo (NTCISO 31000).  A partir 
de la definición de estos, es posible establecer las causas de los riesgos a 
identificar. 
 

6.1.13 Establecimiento del contexto externo 
 

Está determinado por  las características o aspectos esenciales del 
entorno en el cual opera la entidad. Se consideran  factores como:  

 
 Económicos 
 Políticos 
 Sociales 
 Tecnológicos 
 Medioambientales 
 Comunicación externa 

 
6.1.14 Establecimiento del contexto interno  

Está determinado por las características o aspectos esenciales del 
ambiente en el cual la organización busca alcanzar sus objetivos. Se 
consideran factores como:  
 Financieros 
 Personal 
 Procesos 
 Tecnología 
 Estratégicos 
 Comunicación Interna 
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6.1.15 Establecimiento del contexto por proceso 

 
Está determinado por las características o aspectos esenciales del 
proceso y sus interrelaciones. Se consideran factores como:  

 
 Diseño del proceso 
 Interacciones con otros procesos 
 Transversalidad 
 Procedimientos asociados 
 Responsables del procesos 
 Comunicación entre los procesos 
 Archivos de seguridad digital del proceso.  
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6.1.16 Identificación de activos de seguridad de la información  
 

 Identificación de activos: Le corresponde a la primera línea de 
defensa, realizar la identificación de activos en cada proceso. 
 

  Un activo es cualquier elemento que tenga valor para la organización, 
sin embargo, en el contexto de seguridad digital son activos elementos 
tales como (aplicaciones de la organización, servicios web, redes, 
información física o digital, tecnologías de información -TI-, tecnologías 
de operación - TO-) que utiliza la organización para funcionar en el 
entorno digital. 

 

 Los activos se deben identificar  pues de esta manera se puede 
determinar qué es lo más importante que cada entidad y sus procesos 
poseen (sean bases de datos, unos archivos, servidores web o 
aplicaciones claves para que la entidad pueda prestar sus servicios). 
Así la entidad puede saber qué es lo que debe proteger para garantizar 
tanto su funcionamiento tanto interno como su funcionamiento de cara  
 

 al ciudadano, aumentando así su confianza en el uso del entorno 
digital. 
 

  
¿Cómo identificar los activos? 

 
  Identificación de riesgos  
La identificación del riesgo se realiza determinando las causas con base en el 
contexto interno, externo y del proceso que pueden afectar el logro de los 
objetivos.  
Algunas causas externas no controlables por la entidad se podrán evidenciar 
en el análisis del contexto externo, para ser tenidas en cuenta en el análisis y 
valoración del riesgo.  
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A partir de este contexto se identifica el riesgo, el cual estará asociado a 
aquellos eventos o situaciones que pueden entorpecer el normal desarrollo 
de los objetivos del Proceso o estratégicos. Las preguntas claves para la 
identificación del riesgo permiten determinar:  
¿QUÉ PUEDE SUCEDER? Identificar la afectación del cumplimiento del 
objetivo estratégico o del proceso según sea el caso.  
¿CÓMO PUEDE SUCEDER? Establecer las causas a partir de los factores 
determinados en el contexto  
¿CUÁNDO PUEDE SUCEDER? Determinar de acuerdo al desarrollo del 
proceso  
¿QUÉ CONSECUENCIAS TENDRÍA SU MATERIALIZACIÓN? Determinar 
los posibles efectos por la materialización del riesgo 
 
Definición de riesgo de corrupción: Posibilidad de que por acción u 
omisión, se use el poder para desviar la gestión de lo público hacia un 
beneficio privado.  
 “Esto implica que las prácticas corruptas son realizadas por actores públicos 
y/o privados con poder e incidencia en la toma de decisiones y la 
administración de los bienes públicos”. (Conpes N° 167 de 2013). 
Es necesario que en la descripción del riesgo concurran los componentes de 
su definición, así:  
  Acción u omisión + uso del poder + desviación   de la gestión de lo público + 
el beneficio privado.   

𝐴𝑐𝑐𝑖ó𝑛 𝑢 𝑜𝑚𝑖𝑠𝑖ó𝑛 + 𝑢𝑠𝑜 𝑑𝑒𝑙 𝑝𝑜𝑑𝑒𝑟 + 𝑑𝑒𝑠𝑣𝑖𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑙𝑎 𝑔𝑒𝑠𝑡𝑖ó𝑛 𝑑𝑒 𝑙𝑜 𝑝ú𝑏𝑙𝑖𝑐𝑜
+ 𝑒𝑙 𝑏𝑒𝑛𝑒𝑓𝑖𝑐𝑖𝑜 𝑝𝑟𝑖𝑣𝑎𝑑𝑜 

Los riesgos de corrupción se establecen sobre procesos.   
El riesgo debe estar descrito de manera clara y precisa. Su redacción no 
debe dar lugar a ambigüedades o confusiones con la causa generadora de 
los mismos.   
Con el fin de facilitar la identificación de riesgos de corrupción y evitar que se 
presenten confusiones entre un riesgo de gestión y uno de corrupción, se 
sugiere la utilización de la matriz de definición de riesgo de corrupción, 
que incorpora cada uno de los componentes de su definición.  Si en la 
descripción del riesgo, las casillas son contestadas todas afirmativamente, se 
trata de un riesgo de corrupción, así:  
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Generalidades riesgos de corrupción 
Entidades encargadas de gestionar el riesgo: lo deben adelantar las 
entidades del orden nacional, departamental y municipal.  
• Se elabora anualmente por cada responsable de los procesos al interior de 
las entidades, junto con su equipo.   
• Consolidación: la oficina de planeación o quien haga sus veces, o a la de 
dependencia encargada de gestionar el riesgo le corresponde liderar el 
proceso de administración de estos. Adicionalmente, esta misma oficina será 
la encargada de consolidar el mapa de riesgos de corrupción.  
• Publicación del mapa de riesgos de corrupción: se debe publicar en la 
página web de la entidad, en la  sección particular de transparencia y acceso 
a la información pública que establece el artículo 2.1.1.2.1.4 del Decreto 1081 
de 2015  o en medio de fácil acceso al ciudadano, a más tardar el 31 de 
enero de cada año.   
La publicación será parcial, y fundamentada en la elaboración del Índice de 
Información Clasificada y Reservada. En dicho instrumento la entidad debe 
establecer las condiciones de reserva y clasificación de algunos de los 
elementos constitutivos del mapa de riesgos en los términos dados en los 
artículos 18 y 19 de la Ley 1712 de 2014)   
En este caso, se deberá anonimizar esa información. Es decir, la parte 
clasificada o reservada, aunque se elabora no se hace visible en la 
publicación.  
Recuerde que las excepciones solo pueden estar establecidas en una la ley, 
un decreto con fuerza de ley, o un tratado internacional ratificado por el 
Congreso o en la Constitución.  
• Socialización: Los servidores públicos y contratistas de la entidad deben 
conocer su contenido antes de su publicación. Para lograr este propósito la 
oficina de planeación o quien haga sus veces o la de gestión del riesgo, 
deberá diseñar y poner en marcha las actividades o mecanismos necesarios 
para que los funcionarios y contratistas conozcan, debatan y formulen sus  
apreciaciones y propuestas sobre el proyecto del Mapa de Riesgos de 
Corrupción.  
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Así mismo, dicha oficina adelantará las acciones para que la ciudadanía y los 
interesados externos conozcan y manifiesten sus consideraciones y 
sugerencias sobre el proyecto del mapa de riesgos de corrupción. Deberá 
dejarse la evidencia del proceso de socialización y publicarse sus resultados.   
• Ajustes y modificaciones: después de su publicación y durante el 
respectivo año de vigencia, se podrán realizar los ajustes y las 
modificaciones necesarias orientadas a mejorar el Mapa de Riesgos de 
Corrupción. En este caso deberá dejarse por escrito los ajustes, 
modificaciones o inclusiones realizadas.  
• Monitoreo: en concordancia con la cultura del autocontrol al interior de la 
entidad, los líderes de los procesos junto con su equipo realizarán monitoreo 
y evaluación permanente a la gestión de riesgos de corrupción.  
• Seguimiento: el jefe de control interno o quien haga sus veces, debe 
adelantar seguimiento a la gestión de riesgos de corrupción. En este sentido 
es necesario que en sus procesos de auditoría interna analice las causas, los 
riesgos de corrupción y la efectividad de los controles incorporados en el 
mapa de riesgos de corrupción. 
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6.1.17 VALORACION DE RIESGOS   
Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel 
de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial. 
(RIESGO INHERENTE) 

6.1.18 Análisis de Riesgos 
Se busca establecer la probabilidad de ocurrencia del riesgo y sus 
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial 
(RIESGO INHERENTE). 

6.1.19 Análisis de causas 
 

Los  objetivos estratégicos y de proceso se desarrollan a través de 
actividades, pero no todas tienen la misma importancia, por tanto se debe 
establecer cuáles de ellas contribuyen mayormente al logro de los 
objetivos y estas son las actividades críticas o factores claves de éxito; 
estos factores se deben tener en cuenta al identificar las causas que 
originan la materialización de los riesgos.  

6.1.20 Determinar la probabilidad 
 

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos 
de frecuencia o factibilidad, donde frecuencia implica analizar el número 
de eventos en un periodo determinado, se trata de hechos que se han 
materializado o se cuenta con un historial de situaciones o eventos 
asociados al riesgo; factibilidad implica analizar la presencia de factores 
internos y externos que pueden propiciar el riesgo, se trata en este caso 
de un hecho que no se ha presentado pero es posible que suceda. 

 
Por PROBABILIDAD se entiende la posibilidad de ocurrencia del riesgo, 
ésta puede ser medida con criterios de Frecuencia o Factibilidad. 

 
Bajo el criterio de FRECUENCIA se analizan el # eventos en un periodo 
determinado, se trata de hechos que se han materializado o se cuenta con 
un historial de situaciones o eventos asociados al riesgo 

 
Bajo el criterio de FACTIBILIDAD se analiza la presencia de factores 
internos y externos que pueden propiciar el riesgo, se trata en este caso 
de un hecho que no se ha presentado pero es posible que se dé. 
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6.1.21 Determinar consecuencias o nivel de impacto 
 

El impacto se debe analizar y calificar a partir de las consecuencias 
identificadas en la fase de descripción del riesgo. 
 
Para el ejemplo que venimos explicando, el impacto fue identificado como 
mayor por cuanto genera interrupción de las operaciones por más de dos 
días. 
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Análisis de impacto en riesgos de corrupción 
Para los riesgos de corrupción, el análisis de impacto se realizará teniendo 
en cuenta solamente los niveles moderado, mayor y catastrófico, dado que 
estos riesgos siempre serán significativos; en este orden de ideas, no aplican 
los niveles de impacto insignificante y menor, que si aplican para los demás 
riesgos. 
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Tratamiento del Riesgo  
Es la respuesta establecida por la primera línea de defensa para la mitigación 
de los diferentes riesgos, incluyendo los riesgos de Corrupción. A la hora de 
evaluar las opciones existentes en materia de tratamiento del riesgo, y 
partiendo de lo que establezca la política de administración del riesgo, los 
dueños de los procesos tendrán en cuenta la importancia del riesgo, lo cual 
incluye el efecto que puede tener sobre la entidad, la probabilidad e impacto 
del riesgo, y la relación costo beneficio de las medidas de tratamiento. 
Pero en caso de que una respuesta ante el riesgo, derive en un riesgo 
residual que supere los niveles aceptables para la dirección, se deberá volver 
a analizar y revisar dicho tratamiento. En todos los casos para los riesgos de 
corrupción, la respuesta será evitar, compartir o reducir el riesgo. El 
tratamiento o respuesta dada al riesgo, se enmarca en las siguientes 
categorías: 
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6.1.22 Evaluación de Riesgos 
 

6.1.23 Análisis preliminar (riesgo inherente) 

Al momento de definir las actividades de control por parte de la Primera 
Línea de Defensa, es importante considerar que los controles estén bien 
diseñados, es decir, que estos mitigan las causas que hacen que el riesgo 
se materialice. 
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6.1.24 Valoración de los controles –diseño de controles 

 
Antes de valorar los controles, es necesario conocer cómo se diseña un 
control, para lo cual daremos respuesta a las siguientes interrogantes: 
¿Cómo defino o establezco un control para que en su diseño, mitigue 
de manera adecuada el riesgo? 
Las variables a evaluar para el adecuado diseño de controles son:  
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Análisis y evaluación del diseño del control de acuerdo con las seis (6) 
variables establecidas: 

 

6.1.25 Nivel de riesgo (residual) 

 

Dado que ningún riesgo con una medida de tratamiento se evita o elimina, el 
desplazamiento de un riesgo inherente en su probabilidad o impacto para el 
cálculo del riesgo residual, se realizará de acuerdo a la siguiente tabla: 
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6.1.26 Monitoreo y Revisión.  
 

Se debe monitorear y revisar la gestión de riesgos  pues la entidad debe 
asegurar el logro de sus objetivos, anticipándose a los eventos negativos 
relacionados con la gestión de la Entidad. El Modelo Integrado de 
Plantación y Gestión- (MIPG) en la dimensión 7 “Control Interno” 
desarrolla a través de las Líneas de Defensa la responsabilidad de la 
gestión del riesgo y control. 

 
Las líneas de defensa es un modelo de control que establece los roles y 
responsabilidades de todos los actores del riesgo y control en una entidad, 
este proporciona aseguramiento de la gestión y previene la materialización 
de los riesgos en todos sus ámbitos 
El monitoreo y revisión de la gestión de riesgos, está alineado con la 
dimensión del MIPG de “Control Interno”, que se desarrolla con el MECI a 
través de un esquema de asignación de responsabilidades y roles, el cual 
se distribuye en diversos servidores de la Entidad como sigue: 
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Monitoreo riesgos de corrupción 
Los líderes de los procesos en conjunto con sus equipos deben 
monitorear y revisar 
Periódicamente la gestión de riesgos de corrupción y si es del caso 
ajustarlo, (primera línea de defensa). Le corresponde, igualmente a la 
oficina de planeación adelantar el monitoreo, (segunda línea de 
defensa) para este propósito se sugiere elaborar una matriz para el 
monitoreo periódico. Este monitoreo será en los tiempos que determine 
la entidad. 
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Su importancia radica en la necesidad de monitorear permanentemente la 
gestión del riesgo y la efectividad de los controles establecidos. Teniendo  
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6.1.27 Seguimiento riesgos de corrupción  
 

El Jefe de Control Interno o quien haga sus veces, debe adelantar 
seguimiento al Mapa de Riesgos de Corrupción. En este sentido es 
necesario que adelante seguimiento a la gestión del riesgo, verificando la 
efectividad de los controles. 

o Primer seguimiento: Con corte al 30 de abril. En esa medida, la 
publicación deberá surtirse dentro delos diez (10) primeros días 
del mes de mayo. 

o Segundo seguimiento: Con corte al 31 de agosto. La publicación 
deberá surtirse dentro de los diez (10) primeros días del mes de 
septiembre. 

o Tercer seguimiento: Con corte al 31 de diciembre. La publicación 
deberá surtirse dentro de los diez (10) primeros días del mes de 
enero. 

El seguimiento adelantado por la Oficina de Control Interno se deberá 
publicar en la página web de la Entidad o en lugar de fácil acceso al 
ciudadano. 

 
En especial deberá adelantar las siguientes actividades: 

 
o Verificar la publicación del Mapa de Riesgos de Corrupción en la 

página web de la entidad. 
o Seguimiento a la gestión del riesgo. 
o Revisión de los riesgos y su evolución. 
o Asegurar que los controles sean efectivos, le apunten al riesgo y 

estén funcionando en forma adecuada. 
 

Acciones a seguir en caso de materialización de riesgos de 
corrupción 
 

En el evento de materializarse un riesgo de corrupción, es necesario 
realizar los ajustes necesarios con acciones, tales como: 
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o Informar a las autoridades de la ocurrencia del 
o hecho de corrupción. 
o Revisar el Mapa de Riesgos de Corrupción, en 
o particular las causas, riesgos y controles. 
o Verificar si se tomaron las acciones y se actualizó el Mapa de Riesgos 

de Corrupción. 
o Realizar un monitoreo permanente. 

Teniendo en cuenta que la Oficina de Control Interno debe asegurar que 
los controles sean efectivos, le apunten al riego y están funcionando en 
forma oportuna y efectiva. 

 

Las acciones adelantadas se refieren a: 
 

o  Acciones encaminadas a determinar la efectividad de los controles. 
o  Acciones encaminadas a mejorar la valoración de los riesgos. 
o  Acciones encaminadas a mejorar los controles. 
o  Analizar el diseño e idoneidad de los controles, si son adecuados para 

prevenir o mitigar los riesgos de corrupción. 
o  Determinar si se adelantaron acciones de monitoreo. 
o Revisar las acciones del monitoreo. 

 

6.2 RACIONALIZACIÓN DE TRÁMITES 
 

La política de Racionalización de trámites busca facilitar al ciudadano el 
acceso a los 
Trámites y servicios que brinda el Establecimiento Público Ambiental – 
EPA Distrito Buenaventura. Implementando acciones normativas, 
administrativas o tecnológicas tendientes a simplificar estandarizar, 
eliminar, optimizar y automatizar los trámites existentes. 

 
Las mejoras deberán estar encaminadas a reducir costos, tiempos, 
documentos, pasos,  
Procesos, procedimientos y a generar esquemas no presenciales de 
acceso al trámite a 
Través del uso de correos electrónicos, internet, páginas web, entre otros. 
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En este sentido, la mejora en la prestación de los servicios por parte del 
Establecimiento Público Ambiental- EPA Distrito Buenaventura se logrará 
Mediante la modernización y el aumento de la eficiencia y eficacia de sus 
procesos y procedimientos. No cabe duda que la legitimación del Estado se 
Fortalece cuando los ciudadanos demoran y gastan menos tiempo en el 
cumplimiento de sus obligaciones o en la obtención de sus derechos. 

 
 
 

Objetivos 
 

Los principales objetivos de la Política Anti trámites son los siguientes: 
 

1. Racionalizar los trámites y procedimientos administrativos, a 
través de la simplificación, estandarización, eliminación, 
optimización y automatización, mejorando la Participación 
ciudadana y la transparencia en las actuaciones administrativas 

 
2. Facilitar y promover el uso de las tecnologías de la información y las 

comunicaciones con el fin de facilitar el acceso de la ciudadanía a la 
información sobre trámites y a su ejecución por medios electrónicos, 
creando condiciones de confianza en el uso de las TIC 

 
3. Hacer más eficiente la gestión de los las entidades públicas para dar 

una ágil respuesta a las solicitudes de servicio de la ciudadanía, a 
través de la mejora de los procesos y procedimientos internos de las 
entidades y el mejor uso de los recursos 

 
4. Promover en las entidades la confianza en el ciudadano aplicando el 

principio de la buena fe, así como la excelencia en la prestación de 
sus servicios a la ciudadanía, con el fin de hacerle más fácil y amable 
la vida a los ciudadanos.  
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6.3 MECANISMO PARA MEJORAR LA 
ATENCIÓN AL CIUDADANO 

 

 

El Establecimiento Público Ambiental- EPA Distrito Buenaventura en busca 

de la participación ciudadana en las decisiones y acciones de la entidad, 

crea de manera permanente espacios óptimos que facilitan el acceso del  

 

Ciudadano a nuestra gestión, pues reconoce que el usuario, destinatario 

final de nuestros servicios posee la competencia y el derecho para 

intervenir en la toma de decisiones, cuestionar, indagar o sugerir en los 

procesos que se adelantan, acorde con el principio de democracia 

participativa acogido por la Constitución Nacional y que supone un proceso 

político abierto y libre por parte del ciudadano. 
 
 

 

Objetivos 
 

- Mejorar la calidad del servicio y trámites en el Establecimiento 

Público Ambiental- EPA Distrito Buenaventura, para satisfacer las 

necesidades de la ciudadanía. 
 

- Conservar la interacción de la comunidad con los diferentes medios 

establecidos por el EPA. 
 

- Fortalecer y ampliar el procedimiento de quejas, reclamos y 

sugerencias.  
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6.4 RENDICIÓN DE CUENTAS 
 

Teniendo en cuenta que el ejercicio de rendición de cuentas es 

amplio y fortalece la transparencia del sector público, el 

Establecimiento Público Ambiental – EPA Distrito Buenaventura 

dispone de diversas alternativas para que los ciudadanos tengan la 

posibilidad de verificar el informe completo del desarrollo que ha 

tenido con sus procesos en el avance de la gestión sobre la ejecución 

de los compromisos asumidos en el plan de acción y en la interacción 

con toda la comunidad, derivada del cumplimiento de su misión. 

 
 

La rendición de cuenta es una buena práctica de gestión de un actor 

de informar y explicar sus acciones a otros, que igualmente tiene 

derecho de exigirla, en términos políticos y basados en la 

organización del Estado. Esta acción tiene como objetivo generar la 

transparencia de la gestión pública. 
 

 

Objetivos 
 

- coordinar la preparación y ejecución de la audiencia de rendición de 

cuentas 
 

- convocar a la ciudadanía para que sea participe de la rendición de 

cuentas. 
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6.5 MECANISMO PARA LA TRANSPARENCIA Y 

ACCESO A LA INFORMACIÓN 
 

Este componente recoge los lineamientos para la garantía del derecho 
fundamental de acceso a la información pública regulado por la ley 1712de 
2014 y el decreto reglamentado 1081 de 2015, según la cual toda persona 
puede acceder a la información pública en posesión o bajo control de los 
sujetos obligados por la ley. En el sentido, se incluyen acciones 
encaminadas al fortalecimiento del derecho de acceso a la información 
pública, para mejorar la gestión administrativa y transformar la cultura 
organizacional. 

 

Objetivos  
- Cumplir y garantizar el derecho fundamental de acceso a la 

información pública.  
- Mejorar la gestión administrativa a través de cultura de la legalidad y 

la integridad que garantice el acceso a la información 
 
 
 
 
 
  
 
 

7. DOCUMENTOS DE REFERENCIA  
 
 
- NIC ISO 3100: 2011 GESTION DE RIEGO  
- Política de administración del riesgo  
- Guía de administración del riesgo    
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