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1. INTRODUCCION

La planeacion estratégica de tecnologias de la informacion PETI, tienen como
objetivo asegurar que las metas y objetivos de Tl estén vinculados y alineados con
las metas y objetivos de la Entidad.

Es un proceso dinamico e interactivo para estructurar estratégica, tactica y
operacionalmente la infraestructura de Tl y los sistemas de informacion que
soporten la gestion del Establecimiento Publico Ambiental del Distrito de
Buenaventura.

La planeacion estratégica de Tl, puede ser definida como “la planeacion para el
manejo efectivo de la informacion en todas sus formas — sistemas de informacion y
tecnologia; sistemas manuales y computarizados; tecnologia de computo y
telecomunicaciones — la cual incluyen aspectos organizacionales de administracién
de TIC a través de todo el negocio” [Ward & Griffiths 1996].

Vigencia

El presente PETI cuenta con una vigencia de 4 afios para el periodo 2019- 2022
enmarcada en el periodo de gobierno y alineado con el plan estratégico institucional,
permitiendo revisiones periddicas siempre que sea necesario para alinear o ajustar
sus metas de acuerdo con las directrices del Gobierno.

2. OBJETIVO ESTRATEGICO

Promover el desarrollo sostenible del Establecimiento Publico Ambiental del Distrito
de Buenaventura a partir de la modernizacién de la entidad, apoyados en el uso
estratégico de las TIC, para contribuir en la construccion de un gobierno mas
eficiente, transparente, participativo, cercano y que genere progreso a la ciudad.

2.1.Objetivos especificos

Implementar un gobierno corporativo de las tecnologias de la informacion y las
comunicaciones en el Establecimiento Publico Ambiental del Distrito de
Buenaventura, a través del cual se dirige y controla el uso actual y futuro de dichas
tecnologias.



Fortalecer la gestion e interoperabilidad del Establecimiento Publico Ambiental del
Distrito de Buenaventura en aceptacion de sus dependencias y los intereses de la
ciudad a través de las tecnologias de la informacion y la comunicacion.

Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los
ciudadanos.

Promover la veeduria ciudadana a través de herramientas tecnoldgicas

Implementar un sistema de gestion de seguridad de la informacion que le permita al
Establecimiento Publico Ambiental del Distrito de Buenaventura salvaguardar la
informacion.

3. ALCANCE DEL DOCUMENTO

El plan estratégico de tecnologias de la informacion “PETI” se formul6 considerando
la parte institucional en la cual se alinean los procesos de la entidad con la
tecnologia para generar valor y cumplir de manera efectiva las metas del plan de
desarrollo Distrital y la misibn con la que cuenta el Establecimiento Publico
Ambiental del Distrito de Buenaventura, por otro lado en la participacion y
acercamiento con la ciudadania ampliando y mejorando la calidad y cantidad de
servicios en linea el cual incrementa la calidad de vida de los ciudadanos.

El Plan Estratégico de Tecnologias de la informacion esta comprendido por 4 fases:

En la primera fase, se lleva a cabo el andlisis de la situacion actual, a través del
entendimiento general de la estrategia organizacional, de la construccion de los
procesos, del grado de madurez actual en la gestion de Tl y de la aceptacion de la
tecnologia como herramienta de avance para la entidad.

La segunda fase comprende el analisis del modelo operativo y organizacional de la
entidad, las necesidades de informacién y la alineacion de Tl con los procesos, de
tal forma que se tenga plena conciencia de los cambios 0 ajustes que se realizan al
respecto, preparando el desarrollo de la estrategia de TI.

En la tercera fase, a partir del entendimiento logrado en las dos fases anteriores, se
desarrolla la estrategia de TI, la cual plantea el modelo de gestidén de TI, arquitectura
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de servicios tecnoldgicos, Gobierno de Tl y modelos de uso y apropiacion, teniendo
en cuenta no soOlo los aspectos intrinsecos de cada componente, sino las
actividades estratégicas transversales a la gestion de TI.

Finalmente, en la cuarta fase se establece el modelo de planeacién con la definicion
de los lineamientos y actividades estratégicas para desarrollar el plan de
implementacién de la estrategia y se estructura del plan maestro. Teniendo en
cuenta los lineamientos, se desarrollan los planes de accion en el corto, mediano y
largo plazo, con actualizaciones anuales que tomaran en cuenta los avances en los
proyectos que lo componen y el contexto en el que se desarrollan.

4. MARCO NORMATIVO

Decreto Nacional 2573 de 2014 por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones.

Concordancias; Decreto 1078 del 2015 "Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”

Decreto 1151 de 2008 se establecié como objetivo de la Estrategia Gobierno en
Linea “Contribuir con la construccién de un Estado mas eficiente, mas transparente
y participativo, y que preste mejores servicios a los ciudadanos y a las empresas, a
través del aprovechamiento de las Tecnologias de la Informacion y la
Comunicacion”.

La politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018 (cuyas
disposiciones se compilan en el Decreto 1078 de 2015, “Decreto Unico
Reglamentario del sector TIC”, especificamente en el capitulo 1, titulo 9, parte 2,
libro 2), forma parte del Modelo Integrado de planeacion y Gestion (MIPG).

La politica de Gobierno Digital tiene como ambito de aplicacion, las entidades que
conforman la Administraciéon Publica en los términos del articulo 39 de la Ley 489
de 1998 y los particulares que cumplen funciones administrativas.

5. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Institucién publica para llevar a cabo la transformacion de la gestion de TI, a
continuacion, se listan las siguientes rupturas estratégicas identificadas:

e La tecnologia debe ser considerada un factor de valor estratégico para la
institucion publica.

e Las areas misionales deben apuntar a resolver problemas mediante sistemas
de informacion.



La seguridad de la informacion no es necesaria porque la entidad no es un
banco.

Necesidad de liderazgo al interior de la institucion puablica para la gestion de
Sistemas de Informacion, se debe de Contar con una oficina de TI, que haga
parte del comité directivo, que gerencia las actividades, los recursos y que se
enfoque hacia un servicio de la mejor calidad posible, para los clientes
internos y externos.

Los proyectos de Tl son costosos y no siempre es claro su retorno de
inversion.

Alinear las soluciones con los procesos, aprovechando las oportunidades de
la tecnologia, segun el costo/beneficio

Los sistemas de informacion no se integran y no facilitan las acciones
coordinadas.

Hay una amplia brecha entre los directivos y el personal de TI.

Resolver el dilema entre “desarrollar en casa” vs. “Comprar software
comercial”.

ESTRUCTURA ORGANIZACIONAL

CONSE)O DIRECTIVO B -

" Gestidn Documental SECRETARIA GENERAL
—— -

o

SUBDIRECCION DE SUBDIRECCION DE
EDUCACION

‘SUBDIRECCION DE GESTION CION E
i INVESTIGACION AMBIENTAL

ORS

SUBDIRECTOR DE GESTION
CONTROL Y VIGILANCIA AMBIENTAL
AMBIENTAL

Ares de Educacidn
Ambuertal

- wm -
iz
O lbiy

Avea de Talento Humano
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Imagen 1. Organigrama institucional. Fuente: EPA



Se observa el area Tic de la entidad como componente de apoyo a la gestion del
Establecimiento Publico Ambiental del Distrito de Buenaventura desde la
subdireccion de gestidn corporativa en los procesos de tecnologias de la
informacion y comunicaciones.

El area debe establecer un organigrama desde su area para definir
responsabilidades de cargos y asignacion de actividades. De esta forma inicia el
proceso de cambio y apuntando asi a establecer un modelo de arquitectura
empresarial.

Las actividades del area se centran en la informacion suministrada por entidad,
estos debe crear el catalogo de servicios tecnoldgicos de la entidad y los procesos
y procedimientos actualizados.

A. Administracion del equipo servidor del Aplicativo SINAP, utilizado en el area
financiera para llevar un adecuado manejo contable de los recursos y los
bienes de la Entidad.

B. Donde este consta de diversos modulos previamente asignados a las
diferentes oficinas de La Entidad, por lo tanto, el primer paso a seguir es: ya
después de haber debidamente asignado un usuario y contrasefia a los
diferentes funcionarios:

e Corroborar que los equipos de los mismos estén en red con el servidor.

e Configuracion del software en el equipo.

e Copias de seguridad previas de los diversos modulos del Software SINAP.

C. Apoyo en el modulo de Taquillay Tesoreria realizando la creacion de cuentas
de cobro y los recaudos, respectivamente. Estos con el fin de generar un
recibo de caja para la posible solicitud de salvoconductos por parte de las
Empresas Madereras.

D. Administracion del sitio web de la Entidad, donde se cuelgan todas las
actividades desarrolladas por la misma.

E. Resoluciones.

e Boletines, entre otros.
e De igual manera, la edicion de las fotografias que acompafian el boletin
colgado.

F. Administraciéon de los correos institucionales utilizados por los funcionarios
de la Entidad.

e Capacidad de almacenamiento.

e Permiso o no de inicio de sesion, permiso de envio de correos, entre otros.



. Administracién y/o configuracion de la red interna de la Entidad.

Es decir, todos los dispositivos que permiten la conexion a Internet, tales
como Access Point, Switch..).

. Configuracion de las diferentes impresoras de la Entidad y a su vez la
fotocopiadora multifuncional de La Entidad, para que esta se encuentre en
red con los diferentes equipos de cOmputo pertenecientes a la misma.
Asignaciéon de cddigos de acceso a la fotocopiadora multifuncional para el
debido fotocopiado y escaneo de documentos.

. Administracion de las Redes Sociales de la Entidad, tales como Facebook,
Twitter y Youtube.

. Servicio de Help Desk.

Cotizaciones de equipos tecnolégicos

Armarios de Rack

Software

Servidores

Equipos de telecomunicacion

Entre otros.

. Apoyo a la Subdireccion de Gestion Ambiental en temas concernientes al
Salvoconducto Unico Nacional en Linea SUNL.

. Capacitacion a los usuarios a la hora de registrarse en la plataforma VITAL,
utilizada en temas relacionados con tramite ambientales.

. Aprobacion y/o rechazo de dichos usuarios que se registran en la plataforma
VITAL. Esto realizado segun la informacién suministrada por la Subdireccién
de Gestion Ambiental.

. Configuracion del Software CHIP del Ministerio de Hacienda en los equipos
de los funcionarios que rinden informes trimestrales o anual a este Ministerio
y acompafiamiento a los mismos.

. Actualizacion del Software y de los médulos del Aplicativo CHIP del Ministerio
de Hacienda.

. Cambio oportuno de la contrasefia de acceso al software. Implementacion de
Formatos.

. Implementacién del Formato para La Creacion de los Correos Electronicos
Institucionales.

. Implementacién del Formato de Entrega de Equipos Tecnoldgicos propios de
La Entidad.

. Coordinacion para la instalacion del servicio de Internet en las sedes
pertenecientes a La Entidad.

. Acompafamiento en la reparacion de los diferentes equipos tecnologicos de
La Entidad.

. Apoyo a la Revisoria Fiscal Interna en temas relacionados con servicios y
equipos tecnoldgicos de La Entidad.



W. Apoyo a La Contraloria Distrital de Buenaventura a la hora de Auditorias en
el Area de Sistemas.

X. Apoyo en el diligenciamiento de los articulos que entran y salen del Area del
Almacén de La Entidad.

Y. Elaboracion de folletos para las diversas campafas.

Z. Apoyo a La Oficina de Planeacion en la localizacibn y ubicacion
correspondiente a la jurisdiccion del Establecimiento, tales como el Area
Urbana, Suburbana y su Zona de Expansion.

AA. Levantamiento de las necesidades tecnoldgicas de las diferentes
Dependencias de La Entidad.
BB. Levantamiento de Inventario de los recursos tecnoldgicos facturados

y no facturados de La Entidad, esto con el fin de tener claro con qué equipos
0 medios tecnoldgicos se cuentan.

CC. Creacion y presentacion de Stickers para referenciar los Activos
Tecnologicos Fijos de La Entidad.
DD. Configuracion del Equipo DVR de La Entidad, el cual es el encargado

del almacenamiento de lo obtenido a través del circuito cerrado de television
instalado en El Establecimiento.

EE. Instalacién, Configuracion y puesta en marcha de los diferentes
equipos tecnolégicos de La Entidad.

7. ANALISIS DE LA SITUACION ACTUAL

El andlisis de la situacion actual, tiene como base la informacioén historica de la
Entidad, ademas de la recolecciéon de la informacion, la observacion de las
necesidades establecidas.

7.1.Hardware.

Esta infraestructura estd compuesta principalmente por estaciones de trabajo,
conectividad de diferentes tecnologias, (Anexo: Inventario de Hardware).

En este aspecto se tiene en cuenta el andlisis de la capacidad de procesamiento y
almacenamiento por volumen, e insuficiencias para atender algunos procesos. Se
observa que los equipos ya se encuentran al final de su vida Util la obsolescencia
es alta debido a que las condiciones de ubicacién del Establecimiento Publico
Ambiental del Distrito de Buenaventura se encuentra en un lugar donde las
condiciones ambientales afectan los equipos, se midieron los riesgos de
almacenamiento, manejo y custodia frente a posibles pérdidas o fugas de
informacion.

Se debe implementar una plataforma que le permita a la entidad llevar un control de
los equipos de computo, su fecha de compra, mantenimiento les permita medir las
incidencias, clasificarlas y asi medir la vida Gtil de los equipos y sus componentes
tecnolégicos.
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7.2.Software

Este item comprende los sistemas de informacion y el software de utilidad de la
entidad, que apoyan los diferentes procesos. En algunos casos en estos sistemas
de informacion, se debe adquirir para las areas misionales, y disefiar plataformas
gue brinden soluciones Optimas a los procesos, estos deben utilizar tecnologias
basadas en tecnologias Web y de analitica de datos.

La entidad debe cumplir la normativa del derecho de autor y adquirir las licencias
del software tanto de sistemas operativos como herramientas ofimaticas utilizadas
por entidad. (Anexo: Inventario de Software y Sistemas de Informacion).

7.3. Redes

La entidad cuenta con una arquitectura de red de cableado estructurado categoria
6, la cual debe actualizar para cumplir los estandares internacionales basicos y de
seguridad. Se tienen esquemas de conectividad para las diferentes sedes a través
de canales dedicados e internet.

Actualmente, se debe gestionar esta arquitectura a través de un grupo de redes,
para establecer el analisis de la capacidad de la conectividad de las dependencias.
(Anexo: Mapa de estructura de Red alambrica).

7.4. Telecomunicaciones

Se encuentra una plataforma que gestiona y soporta las comunicaciones de
telefonia fija y movil.

7.5. Seguridad

La entidad no cuenta con un sistema de seguridad compuesto por diversos equipos
(firewall, Antivirus, AntiDDos y VPN), seguridad perimetral del software.

Para la seguridad locativa, cuenta con un sistema de seguridad fisica CCTV, y el
control de acceso biométrico para los empleados de la entidad.

7.6. Proyectos

La entidad cuenta con varios proyectos de tecnologia a corto plazo, lo que se debe
es realizar la documentacién basada en una metodologia como PMBOK del PMI,
para gestion institucional.

7.7.Talento Humano

La entidad no cuenta con la cantidad del personal necesario para ejecutar e
implementar los planes y proyectos tecnol6gicos, la persona encargada es dindmica
cumple diferentes frentes como la de los servicios y los requerimientos de las
dependencias de la Entidad; no tienen roles y funciones definidos, se debe crear y
formalizar grupos de trabajo por especialidades en la estructura interna del Area,
cubriendo las necesidades de la Entidad.
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7.8. DOFA

m\lecesidad personal calificada en el area de e Evolucion tecnoldgica. Buenas préctich
seguridad informatica. de Tl

* No posee las politicas, la seguridad, el usoy o Politica de MINTIC, GEL, Gobierno
apropiacion de la tecnologia. Abierto Colombia Compra Eficiente.

® Estructura del area insuficiente para atender * Evolucién de los Ciber-ciudadanos y
la demanda. Ciudades Inteligentes.

* Necesidad de herramientas de Tl en los ¢ Consolidar modelo de gestion de TI.
procesos misionales. « Desarrollo de canales virtuales e

* No Arquitectura Empresarial, Arquitectura TI. inteligencias de negocios.

* Baja integracion de los sistemas de
informacion y las dependencias No se aplig
rehiso de informacién entre entidades

\_ Debilidades Oportunidade )

4 Fortalezas

* Proceso de actualizacién de la infraestrd
TI.

* Compromiso del equipo de trabajo.

o Estabilidad laboral.

* Inversion en tecnologia por parte de la
entidad.

.isatisfaccién con servicios de Tl

* Bajo compromiso e interés de algunas
dependencias/funcionarios.

* Limitaciones presupuestales y contractuales.

* Seguridad de la informacion a nivel mundial Baja
calidad del servicio de terceros.

* Bajos perfiles y salarios para seleccion de
personal.

. )
Imagen 2 matriz DOFA del componente tecnologico EPA del Distrito de
Buenaventura

De acuerdo con el levantamiento de la informacion y el analisis realizado, se
identifican los aspectos mas relevantes agrupandolos en la matriz para su
evaluaciéon como parte de la metodologia.

7.8.1. Debilidades

e Necesidad personal calificada en el area de seguridad informatica.
e No posee las politicas, la seguridad, el uso y apropiacion de la tecnologia.

12



Estructura del &rea insuficiente para atender la demanda.

Necesidad de herramientas de Tl en los procesos misionales.

No Arquitectura Empresarial, Arquitectura TI.

Baja integraciéon de los sistemas de informacién y las dependencias No se
aplica el rehdso de informacion entre entidades

7.8.2. Oportunidades

Evolucion tecnologica. Buenas practicas de TI.

Politica de MINTIC, GEL, Gobierno Abierto Colombia Compra Eficiente.
Evolucion de los Ciber-ciudadanos y Ciudades Inteligentes.

Consolidar modelo de gestion de TI.

Desarrollo de canales virtuales e inteligencias de negocios.

7.8.3. Amenazas

Insatisfaccion con servicios de TI

Bajo compromiso e interés de algunas dependencias/funcionarios.
Limitaciones presupuestales y contractuales.

Seguridad de la informacion a nivel mundial Baja calidad del servicio de
terceros.

Bajos perfiles y salarios para seleccion de personal.

7.8.4. Fortalezas

Proceso de actualizacion de la infraestructura TI.
Compromiso del equipo de trabajo.

Estabilidad laboral.

Inversién en tecnologia por parte de la entidad.
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8. ESTRATEGIAS PETI

Las estrategias del PETI, se basa en dos aspectos relevantes para la entidad la
generacion de valor para los usuarios y la gestion de TIC, para esto se utilizan dos
componentes en construccién como lo son la Politica de seguridad de la informacién
gue se encuentra en el plan de seguridad y privacidad de la informacion y el plan de
tratamientos de riesgos.

Se muestra el listado de vulnerabilidades y las acciones para mitigar el impacto de
los riesgos establecidos en el plan de tratamiento.

8.1.Riesgos

VULNERABILIDAD

DESCRIPCION

EFECTO

PROBABI
LIDAD DE
OCURREN

EVALUACION

MITIGACION DEL
RIESGO

Afectacion de activos

Desconocimiento
de las politicas y

No socializacion y
No capacitacion de

Acciones no
adecuadas en el

CIA

Implementar la
politica de
seguridad de la

software no
deseado y virus

virus u otro tipo de
ataques

Costo financiero

Imagen,
reputacion y buen
nombre.

1 de informacién y normas de las politicas y g?tti?lg]s'e;;o izl Prc’;/ll;gble Riesgo Alto | informacién segln
activos informéticos ;eguridaq dela normas de e @ el p!an c_le seguridad
informacion. seguridad. Sy y prlvaC|q§d dela
informacion
La entidad no Pérdida total de
cuenta con una No cuenta con el informacion Adquirir una UPS
2 Fallas eléctricas UPS en casode | plande sensible, Muy Riesgo Alto centralizada que
caida de voltajes | continuidad del deterioro en los Probable brinde respaldo
y corte del fluido | negocio equipos de eléctrico a la entidad
eléctrico computo
LA cnifikn) o ; Disefiar un centro
. Perdida, Hurto o de datos donde se
cuenta no tiene o e
Dario fisico de los i salvaguarden los
. . un Centro de . Interrupcion de ]
Perdida y deterioro de akttes @ B equipos de s EgivihaEs equipos de
B los equ_ipos_ de e com_unicaciones Pérdida de la ! Probable Riesgo Mayor | comunicaciones y
comunicaciones o — debld(_) g’la (i " cuente con en
Gk A R exposicion de los contra de acceso
norma TIA 942 equipos para garantizar su
custodia
Pérdida total de
informacion
sensible, Robo de
informacion, «
No cuenta con Pérdida de
Falta de tiempo -
Pérdida de protecelon centra ;s)?tf)ttvg(?;?éﬁiontra oger{_:lt:lonal, Casi . Qgg\z:ﬂ;uﬁcﬁmﬂf
& Informacién L ataques como Perdlda_ de se rlzzie e , Id
oportunidad, guro con respaldo en su

operacion
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La entidad no
cuenta con el

——— Incumplimiento Capacitar y
p . No cuentan con del plan de asesorarse
. capacitado en . : .
Incumplimiento de las I una persona ni seguridad y profesionalmente en
actividades de S€g - .| interna o externa privacidad y falta Muy f el tema de
5) : informacion y ni o Riesgo Alto | . i
seguridad de la Ty para el de capacitacion y Probable implementacion de
informacion. e aseguramiento de | transferencia de la politica de
suficiente para . i - .
implementar la la informacion c:)nommlento en _sefgurldald'de la
politica de el tema informacion
seguridad
No hay
la entidad no El proceso de gfizs?glﬂgaﬂgn Implementar un
Atrasos en la entrega tiene un Sistema | radicacion de riesgo deg Muy Software de
6 1 et Qe‘verjtanllla doc_umentos se falsificacion de Probable Riesgo Alto yentamlla Gnica
Unica integrado realiza de forma ————— integrado al sistema
con las PQRS manual. — de PQRS
beneficio a favor
de terceros
La entidad no Disefiar un plan de
Mantenimiento cuenta con un Incumplimiento en | Incumplimiento mantenimiento
insuficiente/Instalacion | plan de el mantenimiento del plan de . preventivo y
v fallida de los medios mantenimiento del sistema de seguridad y Pl rlzzie i correctivo para los
de almacenamiento correctivo y informacion. privacidad equipos de computo
preventivo de la entidad
Se debe de
la entidad no Eﬁg;a;scgnui -
mide los niveles h quip
Ausencia de de obsolescencia i d |ggal Gu2les me ] Qrear ‘?'.F?'a”. iz
8 esquemas de de los equipos Desﬁruccmn dg funmon_ales _darles Posible Riesgo dlsposmlon final de
- . equipos 0 medios. | un destino final Moderado residuos

reemplazo periédico para asi poder o
dar de baja o adecuado tecnolégicos
e o preservando la

P confidencialidad
de la informacion
La entidad no Disefiar un plan de
i cuenta con un Incumplimiento mantenimiento
Sutepilalies) &l plan de Polvo, corrosiény | del plan de . preventivo y
9 humedad, el polvoy la L . - Probable Riesgo Alto .

Stk mantemmlemo congelamiento se_gurlﬂad y corr_ectlvo para los
correctivo y privacidad equipos de computo
preventivo de la entidad
Lo @itiaks) i Disefiar un formato
cuenta con un e liie JCLs

cambios en la
. documento, . " L.
Ausencia de un e—— Incumplimiento configuracion tanto
10 CIBIEIE GUITE | 6l monitor para Error en el uso elelplEm et Probable Riesgo Mayor | €°M° =l Gari!
cambios en la gestionarr’ el seguridad y 9 Y original de los
configuracion i privacidad €quipos como su
- reparacion por
cambios de los P~
B mantenimiento
equipos. .
correctivo
La entidad no Pérdida total de
cuenta con una pérdida del informacion Adquirir una UPS
Susceptibilidad a las UPS en caso de L sensible, Muy . centralizada que
11 o : q : suministro de ; Riesgo Alto .

variaciones de voltaje | caida de voltajes e deterioro en los Probable brinde respaldo
y corte del fluido 9 equipos de eléctrico a la entidad
eléctrico computo
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La entidad al en
contratarse en el

Garantizar las

Egsltiz rz:re]g Pérdida total de condiciones ideales
Susceptibilidad a las evidente que . |nformaC|on para los SoUEes
> Fenémenos sensible, . con mantenimientos
12 variaciones de sufre problemas TS Al cn (oS Probable Riesgo Alto VRS v T
temperatura con la humedad g ; p Y
. equipos de centro de datos para
relativay a los i
. computo los equipos de
SETEES comunicaciones
climéticos
severos
Pérdida total de
informacion
sensible, Robo de
informacion, «
Pérdida de
tiempo
Falta d‘?, opergcional Adquirir un software
Almacenamiento sin IFERE) GEAlE Hurtos medios o srdi ' Casi . antivirus, licenciado
13 - malware, q Perdida de B Riesgo Alto id
proteccion - ocumentos. oportunidad, eguro con respaldo en su
deseado y virus Costo financiero el
Imagen,
reputacion y buen
nombre.
La entidad no perdida de
cuenta con la informacién o Crear el plan de
Falta de cuidado en la | politica de Hurtos medios o hurto en discos ) Riesgo disposicion final de
14 h Ve (7 . AR " Posible ;
disposicién final disposicion final | documentos. duros, memorias Moderado residuos
de residuos USB, medios tecnolégicos
tecnoldgicos opticos
Ir_ea aﬁ?gd?g enboas Accesos no Realizar pruebas de
Ausencia o defunc'i)onalidad AnEe s s autorizados, SQL inyeccioén, y
15 insuficiencia de A perdida de Probable Riesgo Mayor | crear un sistema de
a la paginaweb, | derechos ! L L
pruebas de software o Sl ETe informacion por auditoria y acceso a
Y seguridad la web
Sinap
Disefiar un control
) de cambios y
la B e No hay un control mantenimiento de
Defectos bien documenta los Yy u . )
: Abuso de los de cambios y . Riesgo software con el fin
16 conocidos en el errores y fallas . Posible :
e " de los aplicativos derechos actualizaciones Moderado de garantlza_r,la
i s & de software documentacion de
ypag las fallas y
reparaciones
Ausencia de Alggnos equipos Implementar un
« L estan Intento de acceso h - .
LETE e Bl configurados Abuso de los no autorizado Riesgo DIGEHED EEiE
iy sesién” cuando S para bloquear el | derechos para hurto o Pestlste Moderado D conﬂgurar_ ,IOS
abandona la estacion TeETT T i inicios de seccion
de trabajo h W[y en la entidad
inactividad
. L La entidad no perdida de
Disposicién o H i
PGy cuenta con la informacioén o Crear el plan de
reutilizacion de los s " . . SR
18 N p_oIltlca_l (_J? _ Abuso de los hurto en dlsco_s Posible Riesgo dlsposwlon final de
. . disposicion final derechos duros, memorias Moderado residuos
AR 10 ST de residuos USB, medios tecnoldgicos
borrado adecuado - P 9
tecnoldgicos opticos
la entidad cuenta Los usuarios
con Log de pueden facilitar
auditoria pero sus contrasefias y Realizar un plan de
19 Ausencias de pistas deben mejorarse | Abuso de los usuarios para Muy Eisnm MEVGD seguimiento a los
de auditoria las politicas de derechos acceder a Probable 9 Y Log de acceso de la
contrasefias y informacion entidad
usabilidad de los sensible o
equipos reservada
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La entidad no

Los usuarios
pueden usar

Realizar y actualizar

cuenta un funciones a las el registro de
Asignacion errada de reglstrolqe AnEees s cuale_s no estan Muy ) asignacion de
20 los derechos de asignacion de autorizados o Riesgo Mayor | usuarios y
: derechos . Probable A
acceso usuarios con sus realizar privilegios en los
respectivos modificaciones a aplicativos de la
privilegios informacion entidad
reservada
En la Pagina
Web de la
entidad cuenta El acceso e - .
b o Redisefiar la Pagina
Interfaz de usuario con un mapa = |nforma0|on por ) Riesgo web incluyendo las
21 . sitio, pero este Error en el uso disefio del sitio Posible )
compleja gt e ) = Moderado recomendaciones
P ) de la normativa
las normas de incluyente
accesibilidad ntc
5854
Los desarrollos
internos como la
pagina web debe R
de tener su . Realizar la
h desarrollo el tipo ;
respectiva ; respectiva
. Ra de lenguaje ; B
22 Ausencia de_ d_ocumentacmn Eier cn cl 1= utilizado e Posible Riesgo documentacion de
documentacion diagrama de e S— Moderado los desarrollos
casos de uso, - - internos, pagina
. funcionalidad del
diagrama de sitio web web
transacionalidad,
la ayuda entre
otros
la entidad cuenta
con Log de
auditoria pero No hay un politica ae gﬁgg:;;abggn
Gestion deficiente de | deben mejorarse | Falsificacion de clara del uso Muy . P ° 9
23 s s . Riesgo Mayor | de contrasefias y
las contrasefias las politicas de derechos efectivo de Probable . 2
" ~ asignacion de
contrasefias y contrasefias i
usabilidad de los
equipos
Se debe bloquear
todo tipo de
Se debe No hay control en instalacion de
controlar la la instalacién de software que no
DESETRE L [EOE instalacion de Manipulacién con | software no Mu cumpla con las
24 controlado de p : - Y Riesgo Mayor np
software no software licenciado y se Probable politicas de
software b h A
permitido o no incumple con los seguridad y que
licenciado derechos de autor cumpla con los
requisitos de
licenciamiento
La entidad Se debe Crear la politica de
o5 Ausencia de copias de | cuenta con un Manipulacién con establecer una Muy Riesgo Alto copias de seguridad
respaldo servicio de disco | software politica copias de Probable 9 e implementarla en
duro en la nube seguridad la entidad
Se debe ampliar la
L EmitEs se debe ampliar cantidad de
Ausencia de e — la cantidad de dispositivos de
proteccion fisica de la . Hurto de medios o | dispositivos para . grabacién y ademas
26 e sistema de . Improbable | Riesgo Menor | :
edificacion, puertas y i documentos proteger mas implementar este
ventanas areas en la tipo soluciones a las
cerrado ;
entidad otras sedes de la
entidad
Desconocimiento
dgrfof;?:g'dﬁg y Se debe contratar
La entidad el penera a asesoria en
personal de i%cum . seguridad de la
sistemas es Incumplimiento en del Iapn de informacion y
27 Ausencia del personal | limitado y debe la disponibilidad segﬁridad y Probable Riesgo Alto | capacitacion al

capacitarse en
seguridad de la
informacion

del personal

privacidad y falta
de capacitacion y
transferencia de
conocimiento en

el tema

personal existente
parala
implementacion de
la politica
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Entrenamiento

La entidad no
capacita a los

Desconocimiento
de la seguridad y
personal lo que
genera
incumplimiento

Se debe capacitar a

28 insuficiente en funcionarios y Error en el uso del plan de Muy Riesgo Alto todo el personal en
: contratistas en seguridad y Probable 9 seguridad de la
seguridad ' NS ; o
seguridad de la privacidad y falta informacion
informacion de capacitacion y
transferencia de
conocimiento en
el tema
Los funcionarios
desconocen la Los usuarios S aEhe GEdEr
Falta de conciencia importancia del incumplen las Mu el ersrz)nal -
30 acercade la sistema de Error en el uso politicas de Y Riesgo Alto > P
: iy ] Probable seguridad de la
seguridad gestion de seguridad por o
seguridad de la desconocimiento
informacion
La entidad no Los sistemas de
cuenta con informacion no Se deben de crear
Ausencia de estrategias de T cuentan con Log Mu politicas de acceso
31 mecanismos de control de datos Tenrd oo s ahas de auditoria y si Probaﬁ)le Riesgo Alto | y monitorear los
monitoreo y monitoreo a 9 los tienen no se ingresos a los
los sistemas les realiza aplicativos
sensibles andlisis de ellos
Se debe ampliar la
. . se debe ampliar cantidad de
Uso mgdecuado < La entidad la cantidad de dispositivos de
CIESEL BEEOE IO | BLSTHEIEEN U Accesos no dispositivos para rabacion y ademéas
32 de acceso fisico alas | sistema de ENiEEns pro':eger mésp Improbable | Riesgo Menor i?nplement;r —
fggﬁzz'ones vl gwecr)gtggeo areas en la tipo soluciones a las
entidad otras sedes de la
entidad
La entidad al en
contratarse en el
en la zona o Garantizar las
costera es P erdlda{qtal e condiciones ideales
o . ) . informacion
Ubicacién en area evidente que Fenémenos ; en caso de
- P sensible, A
33 susceptible de sufre problemas | meteorolégicos y } Probable Riesgo Alto | desastres naturales
; It deterioro en los
inundacion con la humedad | naturales : poseer la
- equipos de .
relativay a los continuidad del
; computo :
cambios negocio
climaticos
severos
perdida de
informacion al
. la entidad no ’e“Fafse de la Se deben de crear
Ausencia de entidad e -
"y cuenta con una ) i politicas de ingreso
34 procedlmle_nto f°""5!' politica de AISEEE EF |nforma0|on by Riesgo Alto | y salida de usuarios
ggrssilarr?géstro y retiro ingreso y salida derechos i]?gfr:l:;cac%rl]oggz e | Probable asi como la entrega
de usuarios puede ser usada de la informacién en
en beneficio
propio
Ausencia de iec?;bsig:]g;ar perdida de Se debe
disposicién en los f informacion implementar el
contratos con clientes _segundaq ot Abuso de los sensible al final . acuerdo de
35 informacion en Probable Riesgo Alto : L
o terceras partes (con ———— derechos del contrato o confidencialidad de
respecto a la e abuso de la informacién con
seguridad) ANIp Py confianza los contratistas
la informacion
. La entidad no Los sistemas de
A:';i?ﬁ:;gﬁtos - cuenta con informacién no Se deben de crear
proce estrategias de cuentan con Log politicas de acceso
36 L control de datos Ao ls e de auditoria y si I Riesgo Alto | y monitorear los
recursos de derechos Probable

procesamiento de la
informacion

y monitoreo a
los sistemas
sensibles

los tienen no se
les realiza
andlisis de ellos

ingresos a los
aplicativos
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La entidad
cuenta con
auditorias de los

No cumplir con
las acciones de

Se deben crear un
mecanismo de

37 Ausencia de eg:sdc;le;gontrol, Abuso de los ::Plc:r?tsadas lireraletile | Fiesse Meamey revisién al plan de
auditorias pero derechos p y p 9 mejoramiento
realizar los contraer SR A e
planes de acci6n sanciones por posteric
- ; o auditoria
respectivos a los incumplimiento
hallazgos
El nivel de que .
) Aplicar la
. La entidad no ocurran los p

Aruosceer:fl(zrlta:igr?tos de AL EE Abuso de los MEEES B8 0 Mu Q:rtgceiﬁlggla g

3g | procedimier procedimiento de debido a que no Y Riesgo Alto

identificacion y gestion de derechos S Probable planteados en este

valoracion de riesgos riesgos y mitigacién de Fqlie:; doesgestlon de

los mismos g
Ausencia de reportes f':l;r)r:;);%n Incidencias Establecer los
de fallas en los bitacora de los A s s repetitivas y no Mu formatos que les
39 registros de elaies cebs | daedes soluciones Proba%)le Riesgo Alto permitan monitorear
administradores y proveedores de oportunas a los las incidencias por
operadores e dafos frecuentes los proveedores
Respuesta NE e>_(|s_te Incumplimiento en In0|d¢r_1C|as Establecer los
inadecuada de SEEUITIED & el mantenimiento repet!tlvas yno Muy . forma}tos que !es
40 e los e ——— soluciones Probable Riesgo Alto | permitan monitorear

. mantenimientos . oportunas a los las incidencias por
por servicios dafios frecuentes los proveedores
la entidad no Analizar y verificar

. existe analisis o Incumplimiento los ANS ofrecidos
FUBELETE Ol SOEEES los servicios L2l Tl 10 @ de los acuerdos or los operadores
de nivel de servicio o el mantenimiento Mu . p op
41 : S prestados y los ; por parte de los Y Riesgo Alto | de servicio para

insuficiencia de los del sistema de Probable .

e —— acuerdo que se T ———— prov_et_adores del garantizar la
pactan entre las servicio continuidad del
entidades negocio
La entidad no
cuenta con un

rEEERGE formato de Incumplimiento en | Incumplimiento Disefiar los formatos

@2 |pocemenosge | NS e manenmen | deiplnce | M| mesgoato | CEele

control de cambios o h L gurioac y L
actualizaciones a | informacién privacidad aplicativos
los sistemas de
informacion
La entidad no Implementar el

Ausencia de cuenta con la Ievmraiiienie Modelo de

procedimiento formal | herramienta » P Seguridad y

) Corrupcion de del plan de Muy . s
43 parala debido a que se i e Probable Riesgo Alto | Privacidad de la
documentacion del encuentra en ri?/acidady Informacién como

MSPI construccion la p herramienta de
politica control y monitoreo
La entidad no Implementar el

Ausencia de ﬁif:::;ier?tgn 2 Incumplimiento ggg:rl%ggy

rocedimiento formal . Corrupcion de del plan de Mu ; NI
44 Sara la supervision del gﬁlglljd;t?aque Zﬁ datosp segEridad y Probzile R AE m;?;gggndiﬁno

registro del MSPI o privacidad .
construccion  la herramienta de
politica control y monitoreo

" La entidad debe

e S establecer el Datos La informacion La entidad debe
45 para I el e mecanismo para | provenientes de publica no se Muy Riesgo Alto publicar la
ge o suministrar fuentes no encuentra en Probable 9 informacién publica
disponible al pablico informacion ala | confiables datos.gov.co en datos.gov.co
P P usuarios
ARG La entidad no
asignacion adecuada Egﬁ:::éa CC Negacion de Ln;ur}]a;::u;éento Mu Se debe crear el
46 de responsabilidades esEhEsin e accgones segﬂridad y Probaﬁ)le Riesgo Alto | comité de seguridad
en seguridad de la seguridad de la privacidad de la informacién

informacion

informacion
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La entidad no
cuenta con plan
de continuidad ni

Incumplimiento

Disefiar el plan de
continuidad del

Ausencia de planes eléctrico, ni . del plan de Muy . negocio y el plan de
&4 de continuidad politicas de R e e seguridad y Probable NP A recuperacion de
copias de privacidad desastres
seguridad interna tecnolégicos
0 externa
La entidad
cuenta con su
correo Perdida de .
Ausencia de politicas | corporativo informacién por La entidad nge
s Muy . formular politicas de
48 sobre el uso de correo | institucional pero | Error en el uso ataque o Probable Riesgo Alto usabilidad del
electrénico deben establecer infeccién por virus -
politicas para su o0 malware
usoy
apropiacién
La entidad no Es necesario
registra los Perdida implementar
49 Ausencia de registros | incidentes en Eree incalculable de Muy Riesgo Alto bitacoras en los
en bitacoras bitacoras o informacién Probable 9 procesos para medir
controles de sensible el impactoy la
cambio gestion del area
e, La entidad en Se debe clasificar
procedimientos para sus La informacién la informacion y
. procedimientos se fuga de forma Casi . establecer el uso
0 ﬁ]lfg:ﬁ?a?:%ge no muestra la Sol 20 e 5T facil al no estar Seguro rlzie Aie apropiado de la
e clasificacion de clasificada misma mediante un
la informacion procedimiento.
La entidad debe
Ausencia de mc,ajorar = f
responsabilidad en SEVEIES Incumplimiento e o CElE s
2 contractuales P de confidencialidad
seguridad de la del plan de Muy . .
51 : . donde se Error en el uso - Riesgo Alto | y privacidad en las
informacién en la ] s seguridad y Probable
descripcion de los ewdenuen_ I_as privacidad Eahas
—— responsabilidad contractuales
9 en la seguridad
de la informacion
La entidad debe
. mejorar las
Aruoi:eeli)lz gi!'asgijslinarios L Incumplimiento el |52 EElE s
proce p contractuales p de confidencialidad
definidos en caso de . del plan de Muy . o
52 o donde se Hurto de equipo - Riesgo Alto | y privacidad en las
incidentes de Teraem seguridad y Probable
seguridad de la evidencien las privacidad etapas
T — responsabilidad contractuales
en la seguridad
de la informacién
La entidad no
Ausencia de politica cuenta con una Fuga Disefiar la politica
formal sobre la politica de uso incontrolada de Casi de los de equipos
53 utilizacion de de equipos Hurto de equipo informacion por I Riesgo Alto | portétiles tanto de
computadores portétiles y equipos portatiles 9 contratistas como
portétiles trabajo mediante de los contratistas de externos
conexion remota
La entidad
cuenta con una
ﬁzngggig:n Perdida de Crear aplicaciones
Ausencia de control — — informacion y que permitan
54 de los activos que se A hErey Hurto de equipo _monltoreg dela Casi Riesgo Alto g:entrahzaf la
encuentran fuera de . informacion Seguro informacion en la
las instalaciones Iosgactivos e generaday nube y controlar el
b o manipulada acceso remoto
informacion y
control del
mismo
La informacion )
. Crear y aplicar el
Ausencia de politica LE @ITES| e ; <2 CBIETE ) uso de pantallas
P cuenta con la Hurto de medios o | expuesta en el Casi q A ;
55} sobre limpieza de o L Riesgo Alto limpias y manejo
politica de documentos escritorioy de Seguro

escritorio y pantalla

pantallas limpias

facil acceso alos
usuarios

adecuado de la
informacion
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Ausencia de
autorizacion de los

Los
procedimientos
de autorizacién

Los usuarios
deben de notificar
los movimientos

Se deben de
establecer

de recursos de Hurto de medios o . . Muy . procedimientos para
& selllizos ol informacion no documentos dts Urffenials o Probable Mg le el manejo de la
E]rf%(?;sﬂ;ﬁmo o cuentan con un f::ss;g ek informacion sensible
procedimiento h oreserva.
] entidad
establecido
La informaci6n
. Se deben de
Ausencia de rlégliez';t:jci;ad o Zi eun:SLiznetLala realizar pruebas de
mecanismos de R f p q seguridad y verificar
57 DD ejercicios de Hurto de medios o | red de la entidad Muy Riesgo Alto | cuales son los
f analisis de documentos y puede ser Probable .
establecidos para las [ — I activos de
brechas en seguridad . : informacién a
seguridad cualquier punto i
interno proteg
La gerencia ha
evidenciado las La gerencia debe
debilidades en el La gerencia implementar los
rp:al\j/si;glcﬁi:sdri ulares ?arggnpg;szit:e = Uso no autorizado Egll:gilglzss il Riesgo S:?agazg%’uélﬁ;ig
58 o e I%l realizacion y g auditoria de la Posible Moder%do de tratamiento para
por par justificacion de quip contraloria para mejorar en los
gerencia v |
este plan de iniciar medidas aspectos
gestién de correctivas tecnoldgicos de la
riesgos entidad
tecnoldgicos
La entidad no
Ausencia de cuenta con La entidad debe I:egﬁizzséablecer
procedimientos para seguimientos de mejorar el POTIiC
- " ’ 7 seguimiento y
la presentacion de los incidentes e Uso no autorizado | seguimiento a los Muy .
59 - . ; ) Riesgo Alto | control a los
informes sobre las informes de equipo informes de Probable )
L e . informes
debilidades en la periédicos de gestion o
: o p Al tecnoldgicos de la
seguridad gestion del area tecnoldgica ik
de tecnologia
La entidad
Ausencia de cugnta con Se debe adquirir las
procedimientos del ;‘:.'0 ware sin La entidad licencias de
60 cumplimiento de las iﬁ:[?g;g ESS' ;T;fg:zsgfgware cuenta con Casi Riesgo Alto sistemas operativos
disposiciones con los s 6 copiado software sin Seguro y sistemas

derechos
intelectuales.

disposicién de
derechos de
autor

licenciamiento

ofiméticos usados
por la entidad.

8.2. Politicas de la seguridad de la informacion

De los controles principales se recomienda implementar el componente de las
politicas de:

8.2.1. Politicas de gestién de comunicaciones y operaciones

Documentacion de procedimientos operativos

Los procedimientos operativos deben especificar las instrucciones detalladas para
la ejecucion de cada tarea, incluyendo las actividades de administracion de

sistemas. Dichos procedimientos deben estar documentados formalmente.
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e Cronograma de Copias de Seguridad

Los cronogramas de estas operaciones automatizadas que programa el personal
de apoyo técnico deben planearse y contar con la autorizacion del encargado del
area de Sistemas.

e Control de Cambios Operacionales

Los cambios operacionales deben probarse exhaustivamente y ser aprobados
formalmente antes de ser puestos en produccion.

e Respuestas ante incidentes de Seguridad de la Informacién

El encargado del area de Sistemas debe responder rapidamente a cualquier
incidente de Seguridad de la Informacién, coordinando la recoleccion de informacion
y sugiriendo medidas a tomar donde sea necesario.

e Proteccion contra ataques de negacién de servicio (DoS)

Se deben tener listos planes de accidén contra atagues de negacion del servicio
(DoS) los cuales deben ser mantenidos y probados periédicamente para asegurarse
de su eficacia.

e Andlisis de incidentes de Seguridad de la Informacién ocasionados por
fallas de sistemas

Los incidentes de seguridad de la informacion originados por fallas de hardware o
software deben investigarse de manera apropiada por especialistas.

e Confidencialidad de los incidentes de Seguridad de la Informacion

La informacion relacionada a incidentes de seguridad de la informacién sdélo puede
ser divulgada entre personas autorizadas.

e Segregacion de funciones
Necesidad de control dual / segregacion de funciones

Donde quiera que un incidente de seguridad de la informacién pueda ocasionar
dafio material o financiero a la Entidad, debe emplearse técnicas de control dual y
segregacion de funciones para mejorar el control de procedimientos de seguridad.

e Separacién de los ambientes computacionales de desarrollo y de
produccion

El encargado del &rea de Sistemas debe asegurarse que existe una segregacion de
funciones apropiada en todas las &reas encargadas de funciones de desarrollo,
operaciones y administracion de sistemas.
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e Tercerizacion de operaciones

En el caso de tercerizacién de operaciones, se deben identificar los riesgos por
anticipado e incorporar al contrato las medidas de seguridad apropiadas.

e Planeamiento de capacidad y prueba de nuevos sistemas

Para las pruebas de nuevos sistemas se deben aplicar criterios de capacidad, carga
maxima y prueba de stress. Debe demostrarse que sus niveles de rendimiento y
resistencia cumplen o exceden las necesidades o requisitos técnicos de la Entidad.

e Paralelo de sistemas

Los procedimientos de prueba de sistemas deben considerar un periodo de
funcionamiento paralelo antes que el sistema nuevo o mejorado sea aceptado para
Su uso en produccion. Los resultados del paralelo no deben revelar problemas o
dificultades diferentes a los ya vistos durante la prueba de aceptacion de usuario.

e Elaboracion de bases de datos

Antes de poner una base de datos en produccién, se deben realizar pruebas
exhaustivas de su funcionamiento, tanto a nivel l6gico de su estructura, como de su
eficiencia en un ambiente de produccion.

e Medidas y controles contra software malicioso

Todos los recursos activos de tratamiento de informacion: infraestructura de red,
software base y de aplicacién, deben configurarse y protegerse adecuadamente
contra ataques fisicos e intrusion.

e Defensa contra virus informaticos

Todas los PCs y servidores de la Entidad deben tener instalado un software antivirus
actualizado diariamente. Igualmente, se deben escanear regularmente todos los
equipos.

El software antivirus debe adquirirse de un proveedor reconocido, que tenga soporte
técnico adecuado.

e Respuesta aincidentes de virus

Se debe desarrollar una estrategia integral y procedimientos de actuacién para
hacer frente a los virus informaticos, lo cual incluird procedimientos vy
responsabilidades de administracion, capacitacion en el uso de software antivirus y
recuperaciéon después de los ataques de virus.
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e Descargar archivos e Informacion de Internet

Se debe tener mucho cuidado al descargar informacion y archivos de Internet a fin
de evitar el ingreso de codigo malicioso asi como la descarga de material no
apropiado.

e Certeza de origenes de archivos

Los archivos electronicos recibidos de remitentes desconocidos deben ser
eliminados sin ser abiertos.

e |nstalacién usuarios de software adicional

Esta prohibido instalar software no autorizado en las computadoras de la Entidad,
tales como protectores de pantalla, software demostrativo, manejadores de musica,
video, mensajeria instantanea, juegos, protectores de pantalla, aplicativos
particulares (software con licencia adquirido por el usuario para uso doméstico),
aplicativos recibidos por la red (correo electréonico, internet), aplicativos entregados
en calidad de prueba; salvo autorizacion del encargado del area de Sistemas, para
fines de evaluacion y pruebas preliminares.

e Respaldo y recuperacién de la informacion.

Es de alta prioridad generar copias de respaldo de archivos de datos (backup) de la
Entidad y garantizar la capacidad de restaurarlos. El encargado del area de
Sistemas sera responsable de que la frecuencia de tales operaciones y que los
procedimientos aplicados se adecuan a las necesidades de la Entidad.

e Monitoreo de los Logs de operaciones

Los registros de log operacional deben ser revisados periodicamente por personal
calificado y las discrepancias con los procedimientos operacionales deben ser
comunicadas al usuario propietario de informacién y al encargado del area de
Sistemas.

e Registro y reporte de fallas de equipos

Toda falla de equipos (incluyendo dafios) debe anotarse en un registro
especialmente designado para tal fin por el personal encargado de su
mantenimiento.

e Registro y reporte de fallas de software

Se debe registrar y reportar formalmente toda falla de software a los responsables
de soporte de software.

e Gestion de redes

Los administradores de redes deberan implantar los controles y medidas requeridas
para conseguir y conservar la seguridad de los datos en las redes de computadoras,
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asi como la integridad de la red y proteccion de los servicios conectados contra
accesos no autorizados.

e Uso de medios removibles de almacenamiento

Solamente el personal autorizado a instalar o a modificar el software podra utilizar
medios removibles para transferir datos de la Entidad. Cualquier otra persona
requerira autorizacion expresa.

e Eliminacion segura de documentos

Todos los documentos de naturaleza confidencial deben ser destruidos cuando ya
no se requieren. El duefio del documento debe autorizar o realizar esta destruccion.

e Eliminacién de Software

Soélo se debe eliminar un programa de software cuando se haya decidido que dicho
programa ya no es necesario y que no se necesita tener acceso a sus archivos de
datos mediante dicho programa.

e Uso de buenas practicas de gestion de informacion

Todos los usuarios deben proteger la confidencialidad, integridad y disponibilidad
de los archivos durante la creacion, almacenamiento, modificacién, copiado y
borrado/eliminacién de archivos de datos.

e Comprobacion de exactitud y validez de documentos

Se debe confirmar la validez e integridad de documentos, especialmente aquellos
gue comprometen u obligan a la Entidad.

e Dependencias entre documentos y archivos

Los documentos altamente sensibles o criticos no deben depender de la
disponibilidad o integridad de archivos de datos sobre los que el autor no tenga
control. Los documentos e informes importantes deben ser autbnomos y contener
toda la informacién necesaria.

e Fotocopiado de informacién confidencial

Los trabajadores deben conocer los riesgos de brechas de confidencialidad durante
el fotocopiado/duplicacion de documentos. Sélo se debe duplicar documentos
confidenciales con la debida autorizacion del duefio del documento.

e Eliminacion de archivos temporales (tmp)

Los archivos temporales en las computadoras de usuarios deben ser eliminados
con regularidad para prevenir su posible mal uso por usuarios no autorizados.
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e Seguridad de ladocumentacién de sistemas

La documentaciéon de sistemas es un requisito obligatorio para todo sistema de
informacion de la Entidad. Dicha documentacién debe mantenerse actualizada y
disponible.

e Envio de informacion a terceros

Antes de enviar informacién a terceros, se debe verificar que el receptor esta
autorizado a recibir dicha informacién y que las medidas adoptadas por los
receptores aseguran la confidencialidad e integridad de la informacion que se envia.

Se prohibe facilitar reportes impresos, documentos, acceso a computadores
personales e informacion propia del Establecimiento Publico Ambiental del Distrito
de Buenaventura a personas ajenas a la Entidad, sin autorizacion.

e Transporte de documentos confidenciales

Las medidas de proteccion de la confidencialidad, integridad y disponibilidad en el
transporte o transmision de documentos confidenciales seran establecidas por los
duefos de dichos documentos, quienes deberan asegurarse que tales medidas son
las apropiadas.

e Desarrollo y mantenimiento de sitios Web

Solamente personal debidamente calificado y autorizado participaréa en el desarrollo
y mantenimiento de sitios Web de la Entidad.

e Seguridad en el Envio de correo electronico.

Se debe utilizar el correo electronico solamente para fines relacionados con la
Entidad. Antes de adjuntar archivos a un mensaje de e-mail se debe verificar que la
clasificacion de informacion de dicho archivo permite su envio al destinatario
previsto y también. Previamente se debe escanear y verificar que no exista virus u
otro codigo malicioso.

e Seguridad en la Recepcion de correo erroneo

Los mensajes de correo electronico no solicitado deben ser tratados con precaucion
y no ser respondidos.

e Recepcion de correo no solicitado

Se debe verificar la identidad y la autenticidad del remitente de cualquier mensaje
de correo electrénico no solicitado antes de abrirlo.

e Uso de correo electrénico

Esta prohibido usar el correo electrénico para las labores ajenas a la Entidad. Se
debe evitar el uso de lenguaje obsceno y/o abusivo.
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Si se reciben mensajes de cadenas recomendando que los distribuya a sus amigos,
NO lo haga. Eliminelos sin abrirlos.

Esta prohibido el envio y distribucion de mensajes desde el correo electrénico
corporativo no relacionados con el desarrollo de las actividades de la Entidad. Cada
empleado con acceso a Internet podra utilizar su correo electronico personal de
forma razonable.

Se debera tener en consideracién que los mensajes enviados por el correo
electrénico tendran plena validez para todos los efectos, es decir seran
considerados como documentos oficiales. Se debera revisar los mensajes antes de
enviarlos, verificando el destinatario y/o las listas de distribucién, para asegurarse
gue todos los receptores del correo requieren conocer la informacion.

e Uso de equipos de fax y fax-médems

Solo se puede enviar informacion confidencial por fax cuando no estén disponibles
métodos mas seguros de transmision. El duefio de la informacién y el recipiente
previsto debe estar avisado y autorizar las transmisiones por anticipado.

Se debe comprobar cuidadosamente las direcciones de email y nimeros de fax
antes de enviar informacidén, especialmente en los casos de informacion
confidencial. La misma precaucion debe aplicarse cuando existe la posibilidad que
se divulguen las direcciones de E-mail u otra informacion de contacto.

e Seguridad de sistemas publicamente disponibles

Se deben establecer controles en los sistemas publicamente disponibles de captura
de informacion con la finalidad que la informacion confidencial se proteja durante su
recojo y almacenamiento, y que el acceso a dicho sistema no permita accesos no
autorizados a otras redes a las que esta conectado el sistema.

e Transmisién e intercambio de informacién de banca virtual u otra
confidencial

Solamente se puede transmitir datos o informacion de banca virtual u otro tipo de
informacion confidencial cuando la seguridad de los datos puede garantizarse
razonablemente usando técnicas de encriptacion.

e Control de distribucién de informacién

Los datos e informacion deben protegerse mediante controles técnicos vy
administrativos a fin de asegurarse que estan disponibles solo para personas
autorizadas.
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e Estandares de control de acceso

Los estandares de control de acceso de los sistemas de informacion deben
establecerse de manera que prevengan ingresos de usuarios no autorizados y a la
vez proporcionen acceso inmediato segun los requerimientos de la Entidad.

e Estructura de carpetas y datos para usuarios

Las estructuras de carpetas de datos de la red compartidos por los usuarios deben
ser definidas por el encargado del area de Sistemas y los usuarios deben seguir
dicha estructura. Las restricciones de acceso se deben aplicar para evitar o prevenir
el acceso no autorizado.

e Protecciéon de documentos electrénicos con contrasefas

Se debe proteger la informacion confidencial usando, preferentemente, el control de
acceso de la carpeta donde estd situado el archivo correspondiente. No se
recomienda el uso solamente de contrasefias para proteger documentos.

e Defensa contra ataques internos intencionales

Los estandares de control de acceso y de clasificacion de datos deben ser revisados
y actualizados periddicamente para reducir la incidencia y la posibilidad de ataques
internos.

Configuracion de acceso a la Intranet. Se configuro la Intranet en el
Establecimiento Publico Ambiental del Distrito de Buenaventura y se socializo con
los Jefes de &rea y procesos de esta Entidad.

e Configuracion de acceso a Internet

El personal encargado de configurar el acceso a Internet debe asegurarse que la
Red de la Entidad tenga la debida proteccion. Como minimo se debe instalar un
firewall debidamente configurado.

e Acceso ainformacion sobre proyectos de la Entidad

Solamente personas autorizadas pueden tener acceso a datos confidenciales sobre
proyectos de propiedad de la Entidad o administrados por sus ejecutivos.

e Documentacién de sistemas

Todos los sistemas deben tener documentacion completa y actualizada. Ningun
sistema debe pasar a produccion si no tiene la documentacién de soporte
disponible.

e Andlisis y especificacion de los requisitos de seguridad

Todo desarrollo de software, dentro o fuera de la Entidad, debe contar con un
sustento técnico-econdmico, un presupuesto adecuado, una justificacion basada en
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requerimientos de usuario previamente descritos, analizados y aprobados al nivel
adecuado por el encargado del area de Sistemas y del area usuaria. Asi mismo
debe existir un compromiso de disponer de los recursos necesarios para solventar
el proyecto de inicio a fin.

La aprobacion final del proyecto debe ser por parte de la Direccion Administrativa.
e Desarrollo y mantenimiento de software

Las especificaciones técnicas y funcionales para el desarrollo y mantenimiento de
software deben contemplar formalmente los requerimientos de seguridad,
incluyendo los controles técnicos de acceso, la asignacion restringida de privilegios
y otros requisitos que resulten convenientes para dicha aplicacion.

e Interfaz de software aplicativo

El desarrollo de interfaz de sistemas es una tarea altamente especializada y por lo
tanto solo debe ser realizada por profesionales con la debida calificacién vy
experiencia comprobada en el tema. Debe considerar sobremanera los aspectos de
seguridad de los sistemas que son conectados y de las plataformas que intervienen.

e Reporte de eventos y debilidades de la Seguridad de la Informacion

El &rea de Sistemas debe establecer un procedimiento formal de reporte de eventos
o incidentes de riesgos sobre la seguridad de la informacion que indique las
respuestas y las acciones que deben ser tomadas.

e Procedimiento del reporte

Los procedimientos de reporte del cual deben tener conocimiento los empleados,
contratistas y terceros, deben incluir: procesos de retroalimentacién que aseguren
gue los eventos sean notificados; formulario de reporte, el cual apoya la accion del
reporte y ayuda al encargado del reporte a recordar las acciones necesarias cuando
se produce un evento.

e Evidencias del evento de riesgo

Es indispensable recolectar evidencias después de la ocurrencia de eventos de
riesgo sobre la seguridad de la informacion.

e Integridad de material de evidencia

La integridad de todo material de evidencia debe ser protegida. Las copias deben
ser supervisadas por personal confiable y se debe registrar la informacion de
cuando y donde fue ejecutado el proceso de copia, quien realizo dicha actividad, y
gue herramientas y programas se utilizaron.
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e Probar debilidades

Se deben probar técnicamente las debilidades del sistema (Ethical Hacking) sin
producir mal uso, ni ocasionar dafios al mismo o al servicio de informacion, ni incurrir
en responsabilidades legales para quien realiza la prueba.

La gestion de la continuidad del negocio debe incorporarse en los procesos y
estructura de la Entidad, asignando la responsabilidad de coordinacién de este
proceso a la Divisién de Sistemas.

El proceso de continuidad del negocio debe incluir la identificacién y priorizacion de
los procesos criticos y el impacto de las interrupciones. Los planes y procesos de
continuidad asi definidos deben probarse y actualizarse periédicamente.

¢ |Iniciativa para el Plan de Continuidad del Negocio

La Direccién Administrativa o en su ausencia del encargado del area de Sistemas
se debe tener la iniciativa para iniciar la ejecucion del Plan de Continuidad del
Negocio.

e Plan de recuperacion de desastres

Los usuarios duefios de cada sistema de informacion deben asegurarse que
disponen de planes de recuperacion de desastres, documentados, probados y en
funcionamiento.

e Continuidad del negocio y analisis de impactos

Los usuarios duefios de los sistemas de informacion, conjuntamente con los
responsables técnicos de su manejo e identificardn los eventos de riesgo
potencialmente causantes de interrupciones a procesos y/o servicios.

e Minimizacion de impacto de ataques informéticos

Se deben elaborar planes para minimizar los dafios por posibles ataques
informaticos, los que deberan ser mantenidos y probados periédicamente para
asegurar su eficacia y que los tiempos de recuperacion sean razonables.

e Activacion de los Planes de Continuidad

Cada plan de continuidad del negocio deberia especificar claramente las
condiciones para su activacion, los procedimientos de emergencia a llevar a cabo,
los procedimientos de respaldo que permitiran operar, los procedimientos de
reanudacién en condiciones de normalidad asi como las personas responsables de
ejecutar cada etapa del plan.
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e Mantenimiento y concientizacion

Todo plan de continuidad debe tener un calendario de mantenimiento de pruebas
del plan, asi como prever actividades de concientizaciony capacitacion disefiadas
para asegurar que los procesos sean eficaces

e Prueba del Plan de Continuidad del Negocio

El Plan de Continuidad del Negocio debe ser probado periédicamente para
asegurarse que cada uno de los responsables de las diferentes acciones entienda
correctamente la ejecucion del Plan.

e Mantenimiento y reevaluacion del Plan de Continuidad del Negocio

El Plan de Continuidad del Negocio debe ser continuamente actualizado para
reflejar los cambios en los recursos, procesos y servicios de la Entidad.

9. Modelo de Gestion de TI

Atencioén al ciudadano

Gestion Administrativa

Educacion e Gestién Control y
investigacion Ambiental Vigilancia
ambiental Ambiental

Arquitectura de los Aplicativos y Software
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Arquitectura de la Infraestructura

Imagen 3 Arquitectura empresarial alineada a los procesos de la entidad.

Arquitectura empresarial basada en Togaf la cual se recomienda para implementar
en la entidad la cual es el elemento principal de la Estrategia TI.

Arquitectura Empresarial TOGAF proporciona los métodos y herramientas para
ayudar a la aceptacion, la produccion, el uso y el mantenimiento de una arquitectura
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empresarial, se basa en un modelo de proceso iterativo con el apoyo de las mejores
practicas y una re-utilizable con el conjunto de activos arquitectura existente,
aprovechando los mapeos de Togaf, con otras arquitecturas como los marcos de
referencia de arquitectura de procesos(eTOM), Marco de referencia para datos e
informacion (SID), Marco de referencia de tecnologia(TAM).

La arquitectura empresarial incorpora el gobierno de Tl a través de acuerdos de
desarrollo de servicios y de implementacion de facilidades tecnoldgicas. De esta
manera los procesos de la entidad se adelantardn con énfasis en la eficiencia, la
transparencia y el control de la gestion.

Para el desarrollo de la estrategia de Tl se tendran en cuenta las normas vigentes:
como las disposiciones legales y la normatividad vigente expedida por las
autoridades de naturaleza internas y externas.

La oficina de Tecnologia y sistemas de informacion o quien haga sus veces expedira
politicas de alcance institucional, como las politicas de seguridad, acceso y uso de
la informacién y de los recursos tecnoldgicos, las politicas de Tl definidas desde la
estrategia seran emitidas y publicadas mediante los mecanismos y procesos
normativos que disponga la entidad.

9.1. Estrategiade TI

A continuacion siguiendo con el modelo de estrategia de TI, se realiza un
direccionamiento organizacional en el cual se alinea la estrategia de Tl con la
estrategia institucional, la arquitectura empresarial o institucional se alinea con los
mecanismos de Gobierno de TI, a través de politicas, acuerdos de desarrollo de
servicios y de implementacion de facilidades tecnolégicas, los procesos de la
entidad

Se adelantan con énfasis en la eficiencia, la transparencia y el control de la gestion
y necesidades institucionales con las politicas operativas y de seguridad de la
informacion, portafolio de proyectos y servicios, arquitectura de informacién y
sistemas de informacién, plataforma tecnolégica que posee la oficina de Tecnologia
y sistemas de informacion para determinar las estrategias a apuntar en sus 6
dominios del marco de referencia.
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9.1.1. Definicion de los objetivos estratégicos de TI

Integrar los sistemas de informacion de las diferentes dependencias del
Establecimiento Publico Ambiental del Distrito de Buenaventura que permitan la
toma de decisiones sostenibles y eficientes.

Incentivar la competitividad y la innovacibn de la ciudad a través del
empoderamiento y la confianza de la ciudadania en el uso de TIC.

Fortalecer la gestién de las tecnologias de la informaciéon y comunicaciones (TIC),
gue permita la adopcion de los estandares y lineamientos de la arquitectura
empresarial para un desarrollo incluyente, sostenido, participativo y transparente
dentro del Establecimiento Publico Ambiental del Distrito de Buenaventura Habilitar
las capacidades y servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo del Establecimiento Publico Ambiental del Distrito
de Buenaventura y la eficiencia y transparencia del Estado.

Implementar el sistema de gestidén de servicio para gestionar de manera formalizada
los requisitos del cliente, las demandas del negocio convirtiéndolas en servicios de
TIl, de acuerdo con la estrategia y el presupuesto.

Generar e implementar soluciones tecnolégicas que provean en forma oportuna,
eficiente y transparente la informacion necesaria para el cumplimiento de los fines
misionales del Establecimiento Publico Ambiental del Distrito de Buenaventura

Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los
ciudadanos.

Dominios del
marco de Actividades Producto

referencia de
arquitectura de TI

. Implementar la arquitectura [Procesos y procedimientos
1. Estrategia de empresarial , cumpliendo los |documentados.

Tl lineamientos de la estrategia
de Gobierno Digital de
MINTIC

. Implementar y documentar  [Cuadro de mando integral de
2. Gobierno de Tl las politicas de seguridad de |gestion TIC — MSPI - MSDR
la informacion y politica de
tratamiento de riesgos al
igual que la de gestion de
infraestructura y tratamiento
de informacion.
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3. Gestién de
informacioén

Estrategias de Analisis de
informacion Big Data y la
publicacién de catalogos de
datos en la pagina de datos
abiertos.gov.co

Cumplimiento de las politicas del
Modelo Integrado de Gestion
MIPG -

4. Sistemade
Informacion

e Sistema de
informacion para la
ventanilla Gnica

e Sistema de
informacién misional
de vigilancia y control
ambiental.

e Plataforma de
ecuacion ambiental

e Observatorio
ambiental

Permite desarrolla la estrategia de
atencion al ciudadano,
cumplimiento de la ley anti
tramites y la de seguridad y
privacidad de los datos.
Aplicativos que le permitan la
toma eficiente de decisiones
administrativas basadas en la
informacion.

5.Gestién de
Servicios
Tecnoldgicos

Plataforma de seguimiento
de PQRSD, les permita a los
usuarios ver el estado de las
solicitudes en linea.

Aplicativo de seguimiento a
las incidencias tecnolégicas
de la entidad.

Aplicacién de seguimiento y
control de las solicitudes

6. Usoy
apropiacion de
TIC

Capacitar y brindad a los
usuario de la entidad las
opciones de seguimiento y a
los clientes les permita un
acercamiento digital hacia la
entidad

Medir la satisfaccion de los
usuarios de los servicios
prestados.

10. MODELO DE PLANEACION

En esta fase se construye el plan estratégico de Tl en el cual, se establece el modelo
de operacion; las estrategias por cada uno de los componentes del modelo; el
modelo de planeacion con la definicion del portafolio de proyectos y la proyeccion
de los recursos financieros.
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10.1. Lineamientos y/o principios que rigen el plan estratégico de TIC

La definicion y ejecucién del PETI en el Establecimiento Publico Ambiental del
Distrito de Buenaventura tiene como referente permanente los lineamientos
establecidos por el MINTIC a través del Marco de Referencia de Arquitectura
Empresarial en cada uno de sus 6 dominios. Asi mismo, se observan plenamente
los lineamientos establecidos por la Estrategia de Gobierno en linea.

Adicionalmente, se observaran permanentemente como principios en la formulacion
e implementacion del PETI:

La tecnologia no es un fin en si misma en tanto se pone al servicio del cumplimiento
de las metas estratégicas y de gestion de la organizacion.

El compromiso y apropiacion de la gestion de tecnologias de la informacion por
parte de la alta direccion permitira optimizar el uso de los recursos destinados a
tecnologia.

El PETI se considerara un instrumento dinAmico que estard en permanente
condicion de actualizacién con objeto de maximizar su generacion de valor para la
entidad.

El PETI se implementara a partir de los recursos disponibles en el Establecimiento
Publico Ambiental de Distrito de Buenaventura para tal fin y en todo
caso se buscaran permanentemente fuentes de transferencia tecnoldgica y
cooperacién técnica y financiera que puedan apoyar su ejecucion.

11. PROYECCION DE PRESUPUESTO AREA DE TI

La proyeccidon presupuestal se basa en las tarifas suministradas por entidades
comerciales y sus politicas pueden cambiar de acuerdo a las politicas nacionales
de contratacion, disponibilidad local, el cambio en moneda extranjera entre otros, la
entidad se encuentra en el proceso de recibir propuestas para los bienes servicios
a contratar u adquirir.

Tiempo
Nombre del . e s . de C
Objeto Clasificacion Valor Estimado | . ‘. Ubicacion
proyecto ejecucion
en meses
Aplicar las politicas
Implementar el SGSI establecida en el plan de
basado 1SO 27001 seguridad y privacidad de Corto Plazo S 136,800,000 36 Todas las sedes
la informacion
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Legalidad del Software

Licenciamiento de
sistemas operativos y
office

Corto Plazo

59,500,000

Todas las sedes

Seguridad Perimetral

Adquisicion de un
Firewall en hardware que
les permita establecer el
primer nivel de seguridad
en el componente de
comunicaciones

Corto Plazo

15,000,000

Oficina principal

Adquisicion de
Software de Proteccidn

Adquisicion de Antivirus
Licenciado con el fin de
crear el segundo nivel de
seguridad de la entidad

Corto Plazo

10,800,000

Todas las sedes

Proteccidon Regulada y
continuidad
redundante eléctrica

Adquisicion de una UPS
regulada a nivel
corporativo

Corto Plazo

45,000,000

12

Oficina Principal

Infraestructura de red
eléctrica regulada

Sistema eléctrico:
Numero de accesos,
puntos de fallo, cargas
criticas, redundancia de
UPS y topologia de UPS,
puesta a tierra, EPO
(Emergency Power Off-
sistemas de corte de
emergencia) baterias,
monitorizacion,
generadores, sistemas de
transferencia.

Corto Plazo

$

25,000,000

12

Renovacion del parque
computacional

Actualizar los equipos de
computo de cumplen su
ciclo de vida debido al
alto nivel de
obsolescencia

Mediano Plazo

$

114,000,000

24

Todas las sedes

Adecuacion de cuarto
de datos y
comunicaciones

Disefiar un cuarto de
comunicaciones que
permita cumplir el
estandar TIA 942

Mediano Plazo

$

35,000,000

15

Oficina Principal

Salvaguardary
proteccidn de activos
de informacién

Adquirir un servidor para
implementar un
directorio activo, copias
de seguridad segun la
politica que se disefie

Corto Plazo

$

20,000,000

Oficina Principal
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Certificacién de la red

Telecomunicaciones:
Cableado de armarios y
horizontal, accesos
redundantes, cuarto de
entrada, area de

L distribucion, backbone, Corto Plazo S 5,000,000 12 Oficina Principal
de comunicaciones .
elementos activos y
alimentacién
redundantes, patch
panels y latiguillos,
documentacion.
Implementar diferentes
medios y canales como
Adquisicion de para recibir y responder
software de ventanilla | peticiones, quejas, Mediano Plazo $ 60,000,000 24 Oficina Principal
Unica y PQRS reclamos y subgerencias
y su respetiva
trazabilidad en el tiempo.
Adquisicion de
software misional y . - .
base de datos de Mediano Plazo S 120,000,000 24 Oficina Principal
Observatorio Ambiental
Adquisicién de una Adquirir u_na pla_taforma
. que permita mejorar,
plataforma educativa E- medir el impacto. de la
leraning para fortalecer o, P L Largo Plazo S 40,000,000 36 Oficina Principal
educacién ambiental
los procesos de . .
- . mediante herramientas
educacién ambiental
TICS
Adquisicion de
software misional para Largo Plazo S 80,000,000 36 Oficina Principal
control y vigilancia
Implementar copias de
idad dell
Seguridad en la nube | >SBUrdadaefa Corto Plazo $ 60,000,000 6 Oficina Principal
informacién sensible de
la entidad en un Cloud
Subtotal S 826,100,000
Impuestos S 289,135,000
Total $ 1,115,235,000
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12. PLAN DE COMUNICACIONES

Para generar condiciones O6ptimas de implementacion, apropiacion,
mejoramiento continuo en el marco del PETI, son necesarias acciones de
divulgacién y promocioén de los alcances, actividades de formacién, entrever los
avances y documentacion de transformaciones atribuibles a la estrategia de Tl en
el Establecimiento Publico Ambiental del Distrito de Buenaventura.

uso y

Para este propdsito, es necesario ordenar los canales de comunicacion en torno a
reportes de avance, contenidos informativos y a campafias pedagdgicas de alcance
basico. De forma incremental, la capacidad de la entidad para involucrar a los
miembros de la entidad en las acciones de divulgacién y promocion crecerd, para lo
cual se tendran en cuenta los siguientes canales y tipos de contenidos:

Canal Metodologia Pablico Objetivo Impacto Esperado Oportunidad
- Aprobacion de alcance y
- Direccién General portafolio de proyectos
- Grupos de - Socializacién de alcance - Anual
interesados de cada de actividades o
royecto del PETI - Alinicio de
= Presentaciones ejecutivas proy! - Reconocimiento de cada proyecto
S del PETI (gpoyada en - Contratistas responsabilidades y del PETI
@ | presentaciones de sinergias
g diapositivas, y/o videos, y - Organos de control y - Por
preparadas con guiones) auditoria - Revision periddica de requerimiento
logros Rendicién d
- Todo el personal endicion de
interno - Motivacién interna y cuentas
promocién de incentivos
para la implementacion
- Direccién General - Semestral
” ) . (Direccion
8 Taller de apropiacion de Plzr?:;ginua deTly General, Oficina
c o . ., .
e propoésito, metas, - Alineacién operativa, Asesora de
&  |responsabilidadesy - Contratistas logistica y conceptual para la | Planeacion )
3 sinergias en el marco del implementacion del PETI
& |PETI - Todo el personal - Anual
c . (Personal
5 interno
(@] Interno)
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Boletin informativo de los
avances y retos en la

implementacion del PETI - Alineacién operativa, - Trimestral

vigente (a través de correo - Todo EPA. logistica y conceptual para la - Rendicién de

electrdnico y/o Chats Internos) implementacion del PETI c € ; co
uentas
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13. ANEXOS

Inventario de activos

Inventario de Componentes Tecnolégicos

a. Inventario de Software (Licencias de Windows, Office, Antivirus,
Software Financiero).

Licencias de Windows

Windows 8.1 a 64 bits — 02594084231085
Windows 8.1 a 64 bits — 02594084231086
Windows 8.1 a 64 bits - 02594084231087

Software Financiero

SINAP Versiéon 5.3

b. Inventario de Hardware (Computadores,

Computadores

Servidores,
Equipos de comunicaciones, routers, switch, planta telefonica).

FECHADE
ADCUEICIDN

PASRCA

SERE

DESCRIBOON ABREVIADS DEL ARTIOILD

CARADOAD

17M0323

LEMOWD

CSIIERE1TY

1Terade

FADIUSE, DOLOR BLANCD

REIUSE, DOLOR BLANCD Dz,
Procesadar
2241 GH
17/03/23 | LENOWD CEI2T13 COMPUTADCR COMFLETC, TECLADD 1Teraoe
RIDUSE, DOLOR ELANCD DHaca,
Procesador
3241 GHr
17401/23 | LENCWD CERIT1E1E COMIPUTADOR COMFLETO, TECLADD 1Terade

Procesado

Impresoras,
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ria2.41 GHz

1701423 | LENOWVG CH025122 25| COMPUTAGDR COMPLETO, TECLADO 1Tera de Disco,
RACQIUISE, COLOR BLAMCD Pracasada ra
2.41 GHz
17/01423 | LENOVG CE0277 7934 COMPUTADDR COMPLETO, TECLADO 1Tera de Disco,
RACIISE, COLOR BLANCDO Pracesada ra
.41 GHz
1701423 | LENOWVG 02514830 COMPUTADDR COMPLETD, TECLADO 1Tera de Disco,
RACQIUISE, COLOR BLAMCD Praceiada ra
2.41 GHz
17/01423 | LENOVG CE0266E153| COMPUTADDR COMPLETO, TECLADO 1Tara de Disco,
Pracesada ra
.41 GHz
RAOUSE, COOLOR BLANCO
17/01423 | LENOVG 202779116 COMPUTADDR COMPLETO, TECLADO 1Tera de Disco,
Pracesada ra
.41 GHz
RAOUSE, COLOR BLANCO
17/01423 | LENOVG CE02EEE657| COMPUTADDR COMPLETO, TECLADO 1Tera de Disco,
Pracesada ra
.41 GHz
RAOUSE, COLOR BLANCO
17/01/23 | LENONVG CE02592200 COMPUTADDSR COMPLETD, TECLADO 1Ters de Disco,
Pracesada ra
.41 GHz
MACUSE, COLOR BLANCD
17/01/23 | LENONVG CE02BEE050 COMPUTADDR COMPLETD, TECLADO 1Ters de Disco,
Pracesada ra
.41 GHz
MAOUSE, COLOR BLANCO
17/01/23 | LENONVG CE0266E703| COMPUTADDR COMPLETD, TECLADO 1Tera de Disco,

MOLISE, COLOR BLANCD

Pracesada ra
.41 GHz
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17001423

LERMIOWID

CS01805315

COMPUTADDR COMPLETO, TECLADO

RMAOUSE, COLOR BLANCD

1Tera de
Disca,
Procesado
raldl
GHz

1701423

LERMIOWID

CS02RG062

COMPUTADDR COMPLETO, TECLADO

RAOUSE, COLOR BLANCD

1Tera de
Disca,
Procesado
raldl
GHz

17/01423

LERMIOWD

CE0IRESSSR

COMPUTADDR COMPLETC, TECLADO

MOUSE, COLOR BLANCD

1Tera de
Disca,
Procesado
raldl
GHz

1702422

HP

ICREE20733

COMPUTADDR COMPLETC, TECLADD

MOUSE, DOLOR NEGROD

1Tera de
Disca,
Procesado
ra 1.8}
GHz, RAM
AGE

1702422

HP

ACRESIOTHA

COMPUTADDR COMPLETC, TECLADO

MOUSE, COLOR NEGRO

1Tera de
Disea,
Procesado
ral.BEl
GHz, RAM
AGE

1702422

iF

ICREE207GH

COMPUTADDR COMPLETO, TECLADO

RMOLSE, COLOR MEGRO

1Tera de
Disca,
Procecado
ra 1.8
GHz, RAM
4GE

17/01423

DELL

MPL1ZYIE

LAPTOR COLOR NEGRD,
CARGADOR INCLUIDD

1E6/12/30

BACKEAR D

I00E133806

COMPUTADDR COMPLETO, TECLADO

MOUSE, TORRE COLOR MEGRO

520GH de
Disca
Procesado
ral.fd
GHz

15/12/30

WEMLET T

BACKAR D

300E13380T

COMPUTADOR COMPLETO, TECLADO

MOUSE, TORRE COLOR MEGRO

520GE de
Digea
Procesado
ra 1.7
GHz

16/12/30

SIBKBI23623

COMPUTADDR COMPLETC, TECLADO

FAOLSE, TORRE COLOR MEGRO

SM0GE de
D
Procesado
ralTo
GHz

16/12/30

BACKAR O

I00E133809

COMPUTADDR COMPLETC, TECLADO

FAOUSE, TORRE COLOR NEGRO

SHIGE de
D
Procesado
ra 3.l
GHz

16/12/30

HEMIET T

BACKAR D

I0OE133E0M

COMPUTADDR COMPLETO, TECLADO

FAOUSE, TORRE COLOR NEGRO

SM0GE de
Diisca
Procesado
ralTo
GHz

16/12/30

BACKAR D

FOOE133FTY

COMPUTADDR COMPLETO, TECLADO

RACUISE, TORRE OOLOR NEGRO

SM0GHE de
Diisca
Procesado
ralTo
GHz
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Impresoras

FECHA DE N*
ADOUISICION MARCA SERIE| prscripcicm ABRCVIADA DEL ARTICULO
EPSON
16/12/30 | L220 UEKD22727 | Impresora
EPSON DS-
16/12/30 | 510 SOWZ158925 | Scanner
HEWLETT IMPRESORA LASER
16/12/30 | PACKARD BOISMBEX CABLE DE PODER
EPSON IMPRESORA UPC-A01034352062-0
16/12/30 | L575 WaBY(053594 | COLOR MEGROD
EPSON IMPRESORA UPC-A01034352062-0
16/12/30 | L575 WaBY(053597 | COLOR MEGROD
EPSON IMPRESORA UPC-A010343520618
16/12/30 | L575 WaBY(0535a0 | COLOR MEGROD
EPSON IMPRESORA UPC-A010343520618
16/12/30 | L575 WoBY(053591 | COLOR MEGRO
EPSON
16/12/30 | L220 WGEMKLIESD11 | IMPRESORA COLOR MEGRO
HEWLETT
16/12/30 | PACKARD 4BF1732G IMPRESORA COLOR BLANCO

Equipos de Comunicaciones

FECHA DE M*

ADQUISICION MARCH SERIE CESCRIPCISN ABRIVIADA DEL ARTICULS
16/12/30 [ CISCO DM12031088E CISCO SWITCH 24 PUERTOS
16/12/30 | TP-Link Access Point
16/12/30 | TP-Link Access Point
16/12/30 [ TP-Link Access Point
16/12/30 | TP-Link Switch 8 Puertos
16/12/30 | TP-Link Switch 8 Puertos

ENCORE
16/12/30 | Electronics Switch 8 Puertos
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OTROS

FECHA DE N°
apouisicion | MARCA SERIE DESCRIPCION ABREVIADA DEL ARTICULD
Control Asistencia
Acceso Biométrica | Terminal IP de Huella Digital
18/12/21 ZK Teco Huella Registro Pantalla LCDa Caolor
FECHA DE Mo. De Serie
ADOUISICION Camara Fotografica
16/12/30 | BOZ287
16/12/30 | AX2182
16/12/30 | DSCWE10GE
16,/12/30 | 01-0565209-]
16/12/30 | 301-0570312-4
FECHA DE Mao. De Serie
ADQUISICION DESCRIPCION ABREVIADA DEL ARTICULD
15/12/30 PANASOMNIC con madelo KX — RES 824
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