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1 INTRODUCCION

La planeacion estratégica constituye un proceso dindmico e interactivo para
estructurar estratégica, tactica y operacionalmente la infraestructura de Tl y los
sistemas de informacién que soporten la gestion del Establecimiento Publico
Ambiental del Distrito de Buenaventura.

La estructuracion del PETI, puede ser definida como “la planeacién para el manejo
efectivo de la informacion en todas sus formas — sistemas de informacion y
tecnologia; sistemas manuales y computarizados; tecnologia de cémputo y
telecomunicaciones — la cual incluyen aspectos organizacionales de
administracion de TIC a través de toda la entidad.

El presente plan estad disefiado para una vigencia de 3 afios cuenta con una
vigencia de 4 afos para el periodo 2020- 2023, sincronizada con el periodo de
gobierno con el plan estratégico institucional. Se haran revisiones periédicas del
mismo de acuerdo a los cambios estratégicos y del marco legal conforme a las
necesidades de la entidad.

2 OBJETIVO ESTRATEGICO

Promover la modernizacion en el funcionamiento y desarrollo estratégico del
Establecimiento Publico Ambiental del Distrito de Buenaventura con base en la
actualizacion tecnoldgica y utilizando para tal fin el uso estratégico de las TIC,
para favorecer la estructuracion de una administracién orientada a la solucion de
los problemas de los usuarios y basada en los principios de eficiencia y
efectividad.

2.1 OBJETIVOS ESPECIFICOS

Implementar un gobierno corporativo de las tecnologias de la informacion y las
comunicaciones en el Establecimiento Publico Ambiental del Distrito de
Buenaventura, a través del cual se dirige y controla el uso actual y futuro de dichas
tecnologias.

Optimizar la gestion del EPA Buenaventura y mejorar su capacidad de
coordinacion con otras autoridades y entidades del Distrito mediante el uso
efectivo de las tecnologias de la informacion y la comunicacion.

Implementar la mejora progresiva de servicios en linea a la comunidad.
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Promover la transparencia y fortalecer la veeduria ciudadana a través del uso de
herramientas tecnoldgicas.

Implementar un sistema de gestion de seguridad de la informacién que le permita
al Establecimiento Publico Ambiental del Distrito de Buenaventura salvaguardar la
informacion.

3 ALCANCE DEL DOCUMENTO

Este plan se formulé teniendo en cuenta la alineacién tecnoldgica de los procesos
institucionales la cual se alinean los procesos de la entidad con la tecnologia para
generar valor y aportar de efectivamente al cumplimiento de los objetivos del Plan
de Accion 2020 — 2023 de la entidad y a su vez a las metas del plan de desarrollo
Distrital y la mision con la que cuenta el Establecimiento Publico Ambiental del
Distrito de Buenaventura. Asi mismo se abordan estrategias de participacion
facilitacion de servicios a la ciudadania mejorando la oferta de los mismos.

El Plan Estratégico de Tecnologias de la informacion se divide en 4 etapas:

La primera etapa consiste en un diagnostico y establecimiento de la situacion
actual mediante el andlisis de los procesos y la estrategia asumida por la entidad
en la actualidad. Adicionalmente se debe medir el nivel de uso de las TIC a todos
los niveles de la organizacion.

La segunda etapa se orienta a la comprension de la cadena de valor de la entidad,
su funcionamiento operativo y los requerimientos de informacién. Lo anterior para
identificar plenamente las necesidades de cambio y mejora y contrarrestar la
resistencia a los mismos.

A partir de la informacion obtenida en las dos etapas anteriores se desarrolla le
estrategia de Tecnologias de la Informacion, en la cual se plantean el modelo de
gestion de TI; arquitectura de servicios tecnolégicos: Gobierno de digital y modelos
de uso y apropiacion, teniendo en cuenta no solo los aspectos propios de cada
componente, sino las actividades estratégicas transversales a la gestion de TI.

Finalmente, en la cuarta fase se establece el modelo de planeacion con la
definicion de los lineamientos y actividades estratégicas para desarrollar el plan de
implementacion de la estrategia y se estructura del plan maestro. Teniendo en
cuenta los lineamientos, se desarrollan los planes de accion en el corto, mediano y
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largo plazo, con actualizaciones anuales que tomaran en cuenta los avances en
los proyectos que lo componen y el contexto en el que se desarrollan.



ESTABLECIMIENTO PUBLICO AMBIENTAL

? /| DISTRITO DE BUENAVENTURA
= EPA

s Lo S NIT.: 900.816.913-7 AT
Creado por el Acuerdo 034 del 6 de diciembre del 2014

4 MARCO NORMATIVO

Decreto Nacional 2573 de 2014 por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.

Concordancias; Decreto 1078 del 2015 "Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones"

Decreto 1151 de 2008 se establecié como objetivo de la Estrategia Gobierno en
Linea “Contribuir con la construccion de un Estado mas eficiente, mas
transparente y participativo, y que preste mejores servicios a los ciudadanos y a
las empresas, a través del aprovechamiento de las Tecnologias de la Informacién
y la Comunicacion”.

La politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018
(cuyas disposiciones se compilan en el Decreto 1078 de 2015, “Decreto Unico
Reglamentario del sector TIC”, especificamente en el capitulo 1, titulo 9, parte 2,
libro 2), forma parte del Modelo Integrado de planeacion y Gestion (MIPG).

La politica de Gobierno Digital tiene como ambito de aplicacion, las entidades que
conforman la Administracion Publica en los términos del articulo 39 de la Ley 489
de 1998 y los particulares que cumplen funciones administrativas.

5 RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Institucion publica para llevar a cabo la transformacion de la gestion de TI, a
continuacion, se listan las siguientes rupturas estratégicas identificadas:

o Latecnologia no debe ser considerada un factor de valor estratégico para la
institucion publica.

o Las areas misionales no deben apuntar a resolver problemas mediante
sistemas de informacion.

o La seguridad de la informacion no es necesaria porgue la entidad no es un
banco.

o Para la gestion de Sistemas de Informacion, no se debe de Contar con una
oficina de TI, que haga parte del comité directivo, que gerencia las actividades,
los recursos y que se enfoque hacia un servicio de la mejor calidad posible,
para los clientes internos y externos.

o Los proyectos de Tl son costosos y no siempre es claro su retorno de
inversion.
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o Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio

o Los sistemas de informacion no se integran y no facilitan las acciones
coordinadas.

o Hay una amplia brecha entre los directivos y el personal de TI.

o Resolver el dilema entre “desarrollar en casa” vs. “Comprar software
comercial’.

6 ESTRUCTURA ORGANIZACIONAL
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Imagen 1. Organigrama institucional. Fuente: EPA

Se observa el area Tic de la entidad como componente de apoyo a la gestion del
Establecimiento Pudblico Ambiental del Distrito de Buenaventura desde la
subdireccion de gestion corporativa en los procesos de tecnologias de la
informacién y comunicaciones.

El 4rea debe establecer un organigrama desde su area para definir
responsabilidades de cargos y asignacion de actividades. De esta forma inicia el
proceso de cambio y apuntando asi a establecer un modelo de arquitectura
empresarial.
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Las actividades del area se centran en la informacion suministrada por entidad,
estos deben crear el catalogo de servicios tecnoldgicos de la entidad y los
procesos y procedimientos actualizados.

O

(©]

O O O O O O

O O O O O O O

o

Administraciéon del equipo servidor del Aplicativo SINAP, utilizado en el area
financiera para llevar un adecuado manejo contable de los recursos y los
bienes de la Entidad, donde este consta de diversos médulos previamente
asignados a las diferentes oficinas de la entidad.

Configuracion del software SINAP en los equipos de los usuarios del area
financiera.

Copias de seguridad previas de los diversos modulos del Software SINAP.
Administracién del sitio web de la Entidad, donde se cuelgan todas las
actividades desarrolladas por la misma.

Administracién de los correos institucionales utilizados por los funcionarios de
la Entidad.

Administracion y/o configuracion de la red interna de la Entidad

Configuracion y puesta en red las diferentes impresoras de la entidad
Administracion de las Redes Sociales de la Entidad

Servicio de HelpDesk.

Accesoria en adquisicion de equipos tecnoldgicos.

Configuracion del Software CHIP del Ministerio de Hacienda para rinden
informes trimestrales o anual.

Coordinacion para la instalacion del servicio de Internet.

Gestion del mantenimiento correctivo de los diferentes equipos tecnoldgicos.
Gestion de elaboracion de folletos para las diversas campanias.

Levantamiento de las necesidades tecnoldgicas.

Levantamiento de Inventario de los recursos tecnolégicos facturados.

Creacion de Stickers para referenciar los Activos Tecnoldgicos.

Configuracion del equipo DVR del circuito cerrado de camara y television
CCTV.

Instalacién, Configuracion, puesta en marcha de los diferentes equipos
tecnologicos.

Visitas periédicas de apoyo programadas en sitio, a las estaciones de
monitoreo del aire.

Monitoreo la plataforma web solary del IDEAM para visualizar el
comportamiento de las estaciones del aire.

Apoyo en los diferentes procesos tecnologicos del Aula Interactiva.
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7 ANALISIS DE LA SITUACION ACTUAL

El andlisis de la situacion actual, tiene como base la informacién historica de la
Entidad, ademéas de la recolecciéon de la informaciéon, la observacion de las
necesidades establecidas.

7.1 HARDWARE.

Esta infraestructura estd compuesta principalmente por estaciones de trabajo,
conectividad de diferentes tecnologias,

En este aspecto se tiene en cuenta el analisis de la capacidad de procesamiento y
almacenamiento por volumen, e insuficiencias para atender algunos procesos. Se
observa que los equipos ya se encuentran al final de su vida util la obsolescencia
es alta debido a que las condiciones de ubicacion del Establecimiento Publico
Ambiental del Distrito de Buenaventura se encuentran en un lugar donde las
condiciones ambientales afectan los equipos, se midieron los riesgos de
almacenamiento, manejo y custodia frente a posibles pérdidas o fugas de
informacion.

Se debe implementar una plataforma que le permita a la entidad llevar un control
de los equipos de computo, su fecha de compra, mantenimiento les permita medir
las incidencias, clasificarlas y asi medir la vida util de los equipos y sus
componentes tecnologicos.

7.2 SOFTWARE

Este item comprende los sistemas de informacion y el software de utilidad de la
entidad, que apoyan los diferentes procesos. En algunos casos en estos sistemas
de informacion, se debe adquirir para las areas misionales, y disefiar plataformas
gue brinden soluciones Optimas a los procesos, estos deben utilizar tecnologias
basadas en tecnologias Web y de analitica de datos.

La entidad debe cumplir la normativa del derecho de autor y adquirir las licencias
del software tanto de sistemas operativos como herramientas ofimaticas utilizadas
por entidad.

7.3 REDES

La entidad cuenta con una arquitectura de red de cableado estructurado categoria
6, la cual debe actualizar para cumplir los estandares internacionales basicos y de
seguridad. Se tienen esquemas de conectividad para las diferentes sedes a traves
de canales dedicados e internet.

10



ESTABLECIMIENTO PUBLICO AMBIENTAL

/| DISTRITO DE BUENAVENTURA
= EPA

s Lo S NIT.: 900.816.913-7 AT
Creado por el Acuerdo 034 del 6 de diciembre del 2014

Actualmente, se debe gestionar esta arquitectura a través de un grupo de redes,
para establecer el andlisis de la capacidad de la conectividad de las
dependencias.

7.4 TELECOMUNICACIONES

Rack de comunicaciones con dispositivos del proveedor de internet, para la red
local de datos y telefonia fija

7.5 SEGURIDAD

La entidad no cuenta con un sistema de seguridad compuesto por diversos
equipos (firewall, Antivirus, AntiDDos y VPN), seguridad perimetral del software.
Para la seguridad locativa, cuenta con un sistema de seguridad fisica CCTV, y el
control de acceso biométrico para los empleados de la entidad.

7.6 TALENTO HUMANO

La entidad cuenta en el momento con un personal en las areas de las Tics en
cargado de ejecutar e implementar los planes y proyectos tecnoldgicos, los cuales
cumplen con roles y funciones definidos, creando asi unos grupos de trabajo por
especialidades en la estructura interna del Area. Y a medida que haya mas
cobertura se ha asignaran nuevos cargos dentro del area de las TICS de la
entidad.

Director de informatica: Es la persona encargada de las administrar los sistemas
de informacion, coordinacién del grupo tics. Coordinar la implementacion de
tecnologias en la entidad

Webmaster: Es la persona encargada de subir cargar las actualizaciones de la
pagina web, debe también trabajar en proyectos web en coordinacion con la
persona encargada de comunicaciones de la entidad. Las posibles fallas de la
pagina web deben ser corregidas y resueltas por él, En resumen, debe encargarse
del contenido y buen funcionamiento de la pagina web de la entidad.

Soporte de sistemas: Es la persona encargada de la instalacion, configuracion y
buen funcionamiento de los equipos de cémputo propios de la entidad, Instalacién
y actualizaciones de software de la entidad. Instalacion y configuracion de
herramientas ofimaticas, y demas utilidades requeridas, configuracion de usuarios
y contrasefia de los equipos, configuracion de los recursos compartidos en la red,
apoyo configuracion de videoconferencias de los usuarios de la entidad. Revision
periddica y pruebas rutinarias de funcionamientos de los equipos, apoyo asistido a

11
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las estaciones meteoroldgicas del aire. Mantenimiento preventivo y correctivo de
software y hardware en las diferentes sedes de la entidad.

7.6.1.1 ANALISIS DOFA

Debilidades \ A;Drtun'ldade \

=Falta de capacitaciones personal
area de sesuridad informatica.

=*Mecesidad de heramientasdeTl en

=Evolucion tecnologica. Buenas
practicasdeTl.

=Politica de MINTIC, GEL, Gobierno

los procesos misionales.
=Mo Arquitectura Empresarial,

Abierto Colombia Compra Eficiente.
*Evolucion de los Ciber-ciudadanos y

ArguitecturaTI.

=Baja integracion de lossistemasde
informaciény lasdependencias No
se aplica el rehlso de informacion

Ciudades Inteligentes.
=Consolidar modelo degestion de T
=Desarrollo decanalesvirtuales e

inteligencias de negocios.

entre entidades

- A AN J
. N\ | /rortatens I

*inestabilidad laboral Personal Tl «Procesode actualizacion dela

=Bajo compromiso e interésde infraestructura Tl.
alzunasdependencias,funcionarics.

=Limitaciones presupuestalesy
contractuales.

=Compromiso del equipo de trabajo.
*|nversicn entecncologia por parte
de |a entidad.

*Desconocimientode las politicasde =Creacion de Politicas de sesuridad

seguridad por parte de los usuarios

N 2 AN /

Imagen 2 matriz DOFA del componente tecnolégico EPA del Distrito de Buenaventura
De acuerdo con el levantamiento de la informacion y el analisis realizado, se

identifican los aspectos mas relevantes agrupandolos en la matriz para su
evaluacion como parte de la metodologia.

12
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7.6.1.2 DEBILIDADES

0 O O O

Falta de capacitaciones personal area de seguridad informatica.
Necesidad de herramientas de Tl en los procesos misionales.

No Arquitectura Empresarial, Arquitectura TI.

Baja integracion de los sistemas de informacion y las dependencias No se
aplica el rehdso de informacion entre entidades

7.6.1.3 OPORTUNIDADES

O O O O O

Evolucién tecnoldgica. Buenas practicas de TI.

Politica de MINTIC, GEL, Gobierno Abierto Colombia Compra Eficiente.
Evolucién de los Ciber-ciudadanos y Ciudades Inteligentes.

Consolidar modelo de gestién de TI.

Desarrollo de canales virtuales e inteligencias de negocios.

7.6.1.4 AMENAZAS

o O O O

o

Inestabilidad laboral personal servicios de Tl

Bajo compromiso e interés de algunas dependencias/funcionarios.
Limitaciones presupuestales y contractuales.

Seguridad de la informacién a nivel mundial Baja calidad del servicio de
terceros.

Bajos perfiles y salarios para seleccion de personal.

7.6.1.5 FORTALEZAS

@)
©)
@)

Proceso de actualizacién de la infraestructura TI.
Compromiso del equipo de trabajo.
Inversion en tecnologia por parte de la entidad.

13
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8 ESTRATEGIAS PETI

Las estrategias del PETI, se basa en dos aspectos relevantes para la entidad la
generacion de valor para los usuarios y la gestion de TIC, para esto se utilizan dos
componentes en construccion como lo son la Politica de seguridad de la
informacion que se encuentra en el plan de seguridad y privacidad de la
informacion y el plan de tratamientos de riesgos.
Se muestra el listado de vulnerabilidades y las acciones para mitigar el impacto de
los riesgos establecidos en el plan de tratamiento.

8.1 MATRIZ DE RIESGOS RIESGOS

PROBABI
- LIDAD DE - MITIGACION DEL
N VULNERABILIDAD DESCRIPCION CAUSA EFECTO OCURREN EVALUACION RIESGO
CIA
Acciones no Implementar la
Desconocimiento | No socializacion 'y politica de
L . . Lo adecuadas en el ’
Afectacion de activos | de las politicas y | No capacitacion de : seguridad de la
] s . tratamiento de los | Muy . ) . ,
1 de informacion y | normas de | las  politcas vy activos de | Probable Riesgo Alto informaciéon  segun
activos informéticos seguridad de la | normas de | . L el plan de seguridad
informacion seguridad !nformz31c_|on € y privacidad de la
’ ’ informéticos ? L
informacion
Pérdida total de
informacion
sensible, Robo de
informacion,
N X Pérdida de
0 cuenta con |y
Falta de tiempo -
P~ proteccion contra software de | operacional, ) Adquirir un software
Pérdida de proteccion  contra | pgrdida de | Casi . antivirus, licenciado
2 . malware, Riesgo Alto
Informacién ataques €OMo | gnortunidad seguro con respaldo en su
software no | . 10 tino d p ! . N,
deseado y virus virus u otro tipo de | costo financiero operacion
ataques
Imagen,
reputacion y buen
nombre.
La entidad no Disefiar un plan de
Mantenimiento cuenta con un | Incumplimiento en | Incumplimiento mantenimiento
3 insuficiente/Instalacion | plan de | el mantenimiento | del plan de | . Riesgo Alto preventivo y
fallida de los medios | mantenimiento del sistema de | seguridad y correctivo para los
de almacenamiento correctivo y | informacién. privacidad equipos de cémputo
preventivo de la entidad
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La entidad no

Pérdida total de

cuenta con una pérdida del informacion Adquirir  una UPS
Susceptibilidad a las | UPS en caso de - sensible, Muy . centralizada que
4 - . . . suministro de ; Riesgo Alto f
variaciones de voltaje | caida de voltajes p deterioro en los | Probable brinde respaldo
; energia - P :
y corte del fluido equipos de eléctrico a la entidad
eléctrico computo
Imagen,
reputacion y buen
nombre.
La entidad no perdida de
cuenta con la informacion (o] Crear el plan de
5 Falta de cuidado en la | politica de | Hurtos medios o | hurto en discos Posible Riesgo disposicién final de
disposicién final disposicién final | documentos. duros, memorias Moderado residuos
de residuos USB, medios tecnolégicos
tecnolégicos opticos
Ir_:alizzmldiﬂebr;g Accesos no Realizar pruebas de
Ausencia o} prue autorizados, SQL inyecci6n, y
: AN de funcionalidad | Abuso de los . . :
6 insuficiencia de L perdida de | Probable Riesgo Mayor | crear un sistema de
a la pagina web, | derechos H L .
pruebas de software informaciéon  por auditoria y acceso a
y al software h
. seguridad la web
Sinap
. La entidad no perdida de
Disposicién o] H L
IR cuenta con la informacién [¢] Crear el plan de
reutilizacion de los o . . A RO
) politica de | Abuso de los | hurto en discos ; Riesgo disposicién final de
7 medios de | % L ) . Posible )

. .~ | disposicion final | derechos duros, memorias Moderado residuos
almacenamiento - sin de residuos uUsB medios tecnoldgicos
borrado adecuado - P 9

tecnolégicos opticos
Los usuarios
La entidad no pueden usar Realizar y actualizar
cuenta un funciones a las el registro de
Asignacion errada de | registro de Abuso  de  los cuales no estan Mu asignacion de
8 los derechos de | asignacion de autorizados o Y Riesgo Mayor | usuarios y
: derechos ) Probable L
acceso usuarios con sus realizar privilegios en los
respectivos modificaciones a aplicativos de la
privilegios informacion entidad
reservada
Se debe bloquear
todo tipo de
Se debe No hay control en instalacion de
Descarga uso no controlar la la instalacion de software que no
9a 'y instalacion de | Manipulacién con | software no | Muy : cumpla con las
9 controlado de ; - Riesgo Mayor o
software no | software licenciado y se | Probable politicas de
software e b A
permitdo o no incumple con los seguridad y que
licenciado derechos de autor cumpla con los
requisitos de
licenciamiento
La entidad Se debe Crear la politica de
Ausencia de copias de | cuenta con un | Manipulacién con | establecer una | Muy . copias de seguridad
10 S . . . Riesgo Alto "
respaldo servicio de disco | software politica copias de | Probable e implementarla en
duro en la nube seguridad la entidad
Desconocimiento
de la seguridad y
personal lo que
La entidad no genera
. capacita a los incumplimiento Se debe capacitar a
Entrenamiento ’ )
h - funcionarios y del plan de | Muy . todo el personal en
11 insuficiente en ) Error en el uso ' Riesgo Alto )
seguridad contratistas ~ en seguridad y | Probable seguridad de la

seguridad de la
informacion

privacidad y falta
de capacitacion y
transferencia de
conocimiento en
el tema

informacion
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la entidad no

perdida de
informacién al
retirarse de la

Se deben de crear

Ausencia de cuenta con una entidad oliticas de ingreso
procedimiento formal " Abuso de los | informacion Muy : potitic gre
12 ara el registro y retiro politica de derechos sensible y logos e | Probable Riesgo Alto y salida de usuarios
p °d y ingreso y salida ) ylog asi como la entrega
de usuarios de usuarios informacion  que de la informacion en
puede ser usada
en beneficio
propio
Ausencia de reportes No hay un Incidencias Establecer los
de fallas en los f‘.’r!“a“’ 0 repetitivas 'y no formatos que les
. biticora de los | Abuso de los ) Muy . . -
13 registros de | . = soluciones Riesgo Alto permitan monitorear
L incidentes de los | derechos Probable L ;
administradores y proveedores de oportunas a los las incidencias por
operadores servicio dafos frecuentes los proveedores
No existe . Incidencias Establecer los
Respuesta seguimiento  a Incumplimiento _en repetitivas no formatos que les
inadecuada de 9 el mantenimiento petl Y Muy . . que
14 mantenimiento del los del sistema de soluciones Probable Riesgo Alto permitan monitorear
L mantenimientos | . - oportunas a los las incidencias por
servicio . informacion =
por servicios dafios frecuentes los proveedores
Ausencia de La entidad debe
T establecer el | Datos La informacion La entidad debe
procedimiento formal - . - .
15 para la autorizacién mecanismo para | provenientes de | publica no se | Muy Riesgo Alto _publlcar_ _Ia
: .~ | suministrar fuentes no | encuentra en | Probable informacién publica
de la informacion informacion a la | confiables datos.gov.co en datos.gov.co
disponible al pablico - -gov- -gov-
usuarios
La entidad no
cuenta con plan Disefiar el plan de
de continuidad ni Incumplimiento continuidad del
Ausencia de planes | eléctrico, ni ) del plan de | Muy ’ negocio y el plan de
16 de continuidad politicas de Falla del equipo seguridad y | Probable Riesgo Alto recuperacion de
copias de privacidad desastres
seguridad interna tecnolégicos
0 externa
La entidad
cuenta con su
Ausencia de politicas gg:r%?ativo ir?fzrr?\;(:\acién do? La entidad debe
p corpora p Muy . formular politicas de
17 sobre el uso de correo | institucional pero | Error en el uso ataque ° | probable Riesgo Alto usabilidad del
electrénico deben establecer infeccion por virus T
™ correo institucional
politicas para su o malware
uso y
apropiacién
. La entidad en Se debe clasificar
Ausencia de . - . )
procedimientos  para sus La informacion ) la informacion 'y
18 el manejo de procedimientos Error en el uso se ‘fuga de forma | Casi Riesgo Alto establ‘ecer el uso
) o no muestra la facil al no estar | Seguro apropiado de la
informacion e o . . .
clasificada cla_S|f|caC|o_n de clasificada mlsma_m_edlante un
la informacién procedimiento.
La entidad debe
. mejorar las
Ausencia de clausulas Incluir los acuerdos
responsabilidad en Incumplimiento . o
. contractuales de confidencialidad
seguridad de la del plan de | Muy } .
19 ) . donde se | Error en el uso ) Riesgo Alto y privacidad en las
informacion en la evidencien  las seguridad y | Probable etapas
descripcion de los I, privacidad P
cargos responsabilidad contractuales
9 en la seguridad
de la informacion
La entidad no
Ausencia de politica | cuenta con una Fuga Disefiar la politica
formal sobre la | politica de uso incontrolada  de Casi de los de equipos
20 utilizacion de | de equipos | Hurto de equipo informacién  por Sequro Riesgo Alto portétiles tanto de
computadores portatiles y equipos portéatiles 9 contratistas ~ como
portétiles trabajo mediante de los contratistas de externos

conexion remota
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La entidad
cuenta con una
sede alterna Perdida de Crear aplicaciones
. llamada reten . L .
Ausencia de control informacion y que permitan
: forestal la cual . . .

21 de los activos que se debe hacer | Hurto de equino monitoreo de la | Casi Riesqo Alto centralizar la
encuentran fuera de sequimiento  de quip informacion Seguro 9 informacion en la
las instalaciones Iosg activos  de generada y nube y controlar el

B . manipulada acceso remoto
informacion y
control del
mismo
La entidad no sLea Ini;rg:gr::t?g Crear y aplicar el
22 SA(thgrzncw}imd?ezgolltlgg cuenta con la | Hurto de medios o | expuesta en el | Casi Riesqo Alto |Li'rsno iasde p?:;il’l:.‘z
€ limp politica de | documentos escritorio 'y de | Seguro 9 p Y 1
escritorio y pantalla antallas limpias facil acceso a los adecuado de la
p P . informacion
usuarios
. La entidad no . Se debe establecer
Ausencia de | cuenta con La entidad debe la olitica de
procedimientos  para | seguimientos de mejorar el P
>, L . < seguimiento y
la presentacion de | los incidentes e | Uso no autorizado | seguimiento a los | Muy ’

23 ) . - ) Riesgo Alto control a los

informes sobre las | informes de equipo informes de | Probable )
. L L informes
debilidades en la | periddicos de gestion pon
- ” . . tecnolégicos de la
seguridad gestion del area tecnolégica -
P entidad
de tecnologia
La entidad
Ausencia de (s:gfetC\}:re Csoiz Se debe adquirir las
procedimientos del | |/ - . La entidad licencias de
- licencia y asi|Uso de software . : .

2 c_umpll_m_lento de las incumple los | falsificado o cuenta con | Casi Riesgo Alto sistemas  operativos
disposiciones con los términos de | coniado software sin | Seguro y sistemas
derechos ; L P licenciamiento ofiméaticos  usados
intelectuales disposicion  de por la entidad

’ derechos de ’
autor

8.2 POLITICAS DE LA SEGURIDAD DE LA INFORMACION. SGSI

En vista de la importancia para el correcto desarrollo de los procesos de la
entidad, los sistemas de informacion deben estar protegidos adecuadamente.

Una proteccion fiable permite a la entidad percibir mejor sus intereses y llevar a
la informacioén. La
inadecuada proteccion afecta al rendimiento general de la entidad y puede afectar
negativamente a la imagen, reputacién y confianza de los clientes que depositan
su confianza, para el crecimiento estratégico de nuestras actividades. El objetivo
de la seguridad de la informacion es asegurar la continuidad del negocio en la
entidad y reducir al minimo el riesgo de dafio mediante la prevencion de incidentes
de seguridad, asi como reducir su impacto potencial cuando sea inevitable.

Para lograr este objetivo, la entidad ha desarrollado una metodologia de gestién
del riesgo que permite analizar regularmente el grado de exposicion de nuestros
activos importantes frente a aquellas amenazas que puedan aprovechar ciertas
vulnerabilidades e introduzcan impactos adversos a las actividades de nuestro
personal o a los procesos importantes de nuestra entidad.
El éxito en el uso de esta metodologia parte de la propia experiencia y aportacion
de todos los empleados en materia de seguridad, y mediante la comunicacion de
cualquier consideracion relevante a sus responsables directos, con el objeto de

cabo eficientemente sus obligaciones en seguridad de

17




ESTABLECIMIENTO PUBLICO AMBIENTAL

/| DISTRITO DE BUENAVENTURA
= EPA

I O NIT.: 900.816.913-7 g
Creado por el Acuerdo 034 del 6 de diciembre del 2014

localizar posibles cambios en los niveles de proteccion y evaluar las opciones mas
eficaces en coste/beneficio de gestion del riesgo en cada momento, y segun el
caso.

Los principios en la politica de seguridad se desarrollaron con el fin de garantizar
que las futuras decisiones se basen en preservar la confidencialidad, integridad y
disponibilidad de la informacion relevante de la entidad. La organizacion cuenta
con la colaboracion de todos los empleados en la aplicacion de las politicas y
directivas de seguridad propuestas.

El uso diario de los ordenadores por el personal determina el cumplimiento de las
exigencias de estos principios y un proceso de inspeccion para confirmar que se
respetan y cumplen por parte de toda la entidad. Adicionalmente a esta politica, y
a la politica de seguridad de la entidad, se disponen de politicas especificas para
las diferentes actividades.

Todas las politicas de seguridad vigentes permaneceran disponibles en la intranet
de la organizacion y se actualizaran regularmente. El acceso es directo desde
todas las estaciones de trabajo conectadas a la red de la organizacion y mediante
un clic de raton desde la pagina Web principal en el apartado Seguridad de la
Informacion. El objetivo de la politica es proteger los activos de informacion de la
organizacion en contra de todas las amenazas y vulnerabilidades internas y
externas, tanto si se producen de manera deliberada como accidental.

8.3 DEFINICION DE LOS OBJETIVOS ESTRATEGICOS DE TI

Integrar los sistemas de informacion de las diferentes dependencias del
Establecimiento Publico Ambiental del Distrito de Buenaventura que permitan la
toma de decisiones sostenibles y eficientes.

Incentivar la competitividad y la innovaciéon de la ciudad a través del
empoderamiento y la confianza de la ciudadania en el uso de TIC.

Fortalecer la gestion de las tecnologias de la informacion y comunicaciones (TIC),
gue permita la adopcion de los estandares y lineamientos de la arquitectura
empresarial para un desarrollo incluyente, sostenido, participativo y transparente
dentro del Establecimiento Publico Ambiental del Distrito de Buenaventura
Habilitar las capacidades y servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo del Establecimiento Publico Ambiental del
Distrito de Buenaventura y la eficiencia y transparencia del Estado.

Implementar el sistema de gestion de servicio para gestionar de manera
formalizada los requisitos del cliente, las demandas del negocio convirtiéndolas en
servicios de TI, de acuerdo con la estrategia y el presupuesto.

Generar e implementar soluciones tecnolégicas que provean en forma oportuna,
eficiente y transparente la informacion necesaria para el cumplimiento de los fines
misionales del Establecimiento Publico Ambiental del Distrito de Buenaventura
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Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los

ciudadanos.

Dominios del marco
de referencia de
arquitectura de Tl

Actividades

Producto

1. Estrategia de Tl

Implementar la arquitectura
empresarial , cumpliendo los
lineamientos de la estrategial
de Gobierno Digital de
MINTIC

Procesos y
documentados.

procedimientos|

2. Gobierno de TI

Implementar y documentar
las politicas de seguridad de
la informacién y politica de
tratamiento de riesgos al
igual que la de gestién de
infraestructura y tratamiento
de informacion.

Cuadro de mando integral de
gestion TIC — MSPI (Modelo de
Seguridad y Privacidad de I
Informacién)

3. Gestion de
informacién

Estrategias de Andlisis de
informacion Big Data y |4
publicacién de catalogos de
datos en la pagina de datos
abiertos.gov.co

Cumplimiento de las politicas del
Modelo Integrado de Gestidn
MIPG -

4.Sistema de
Informacién

o Sistema de
informacion para la
ventanilla Gnica

o Sistema de
informacién misional
de vigilancia 'y
control ambiental.

o Plataforma de
ecuacién ambiental

o Observatorio
ambiental

Permite desarrolla la estrategia de

atencion al ciudadano,
cumplimiento de la ley anti
tramites y la de seguridad v
privacidad de los datos.
Aplicativos que le permitan |3
toma eficiente de decisiones

administrativas basadas en 4
informacion.
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5.Gestion de
Servicios
Tecnolégicos

Plataforma de seguimiento
de PQRSD, les permita a los
usuarios ver el estado de las
solicitudes en linea.

Aplicativo de seguimiento a
las incidencias tecnoldgicas]
de la entidad.

control de las solicitudes

Aplicacion de seguimiento |

6. Uso y apropiacion
deTIC

Capacitar y brindad a los
usuario de la entidad las
opciones de seguimiento y al
los clientes les permita un
acercamiento digital hacia lal
entidad

Medir la satisfaccion
usuarios de los
prestados.

de los
Servicios

20



ESTABLECIMIENTO PUBLICO AMBIENTAL

? /| DISTRITO DE BUENAVENTURA
= EPA

s Lo S NIT.: 900.816.913-7 AT
Creado por el Acuerdo 034 del 6 de diciembre del 2014

9 MODELO DE PLANEACION

En esta fase se construye el plan estratégico de Tl en el cual, se establece el
modelo de operacion; las estrategias por cada uno de los componentes del
modelo; el modelo de planeacién con la definicién del portafolio de proyectos y la
proyeccion de los recursos financieros.

9.1 LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO
DE TIC

La definicion y ejecucion del PETI en el Establecimiento Pdblico Ambiental del
Distrito de Buenaventura tiene como referente permanente los lineamientos
establecidos por el MINTIC a través del Marco de Referencia de Arquitectura
Empresarial en cada uno de sus 6 dominios. Asi mismo, se observan plenamente
los lineamientos establecidos por la Estrategia de Gobierno en linea.
Adicionalmente, se observardn permanentemente como principios en la
formulacion e implementacién del PETI:

La tecnologia no es un fin en si misma en tanto se pone al servicio del
cumplimiento de las metas estratégicas y de gestion de la organizacion.

El compromiso y apropiacion de la gestion de tecnologias de la informacion por
parte de la alta direccion permitira optimizar el uso de los recursos destinados a
tecnologia.

El PETI se considerara un instrumento dinAmico que estara en permanente
condicion de actualizacién con objeto de maximizar su generacion de valor para la
entidad.

El PETI se implementara a partir de los recursos disponibles en el Establecimiento
Publico Ambiental de Distrito de Buenaventura para tal fin y en todo
caso se buscaran permanentemente fuentes de transferencia tecnoldgica y
cooperacion técnica y financiera que puedan apoyar su ejecucion.

9.2 PLAN DE DIVULGACION

Para generar condiciones Optimas de implementacién, apropiacién, uso Yy
mejoramiento continuo en el marco del PETI, son necesarias acciones de
divulgacion y promocién de los alcances, actividades de formacion, entre ver los
avances y documentacion de transformaciones atribuibles a la estrategia de Tl en
el Establecimiento Publico Ambiental del Distrito de Buenaventura.

Para este propdsito, es necesario ordenar los canales de comunicacion en torno a
reportes de avance, contenidos informativos y a campafas pedagogicas de
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alcance basico. De forma incremental, la capacidad de la entidad para involucrar a
los miembros de la entidad en las acciones de divulgacion y promocion crecerd,
para lo cual se tendran en cuenta los siguientes canales y tipos de contenidos:

Canal Metodologia Publico Objetivo Impacto Esperado Oportunidad
o o Aprobacion de alcance y [* Anual
_ e Direccion General portafolio de proyectos [¢ Al inicio de
Presentaciones » Grupos de o Socializacién de alcance cada
_ ejecutivas del PETI interesados de de actividades proyecto
2 |(apoyada en cada proyecto del |s Reconocimiento de del PETI
c |presentaciones  de PETI responsabilidade e Por
b d_|ap03|t|vas, y/lo |e Contratistas sy sinergias requerimien
&J videos, y preparadas ls Organos de control yle Revisién periddica de to
con guiones) auditoria logros e Rendicion de
o TQdo el personal e Motivacion interna y cuentas
interno promocion de
incentivos para la
implementacion
i i6 Alineacién operativa,
e Direccion Genera ° €8 p e Semestral
0 e Dependencia de Tl y logistica y conceptual . .
o . . - (Direccion
O Taller de Planeacion para la implementacion General
S apropiacion de |e Contratistas del PETI Oficina '
= |proposito, metas, |o Todo el personal
Q . Asesora de
Q responsabilidades y interno y
) : . Planeacion)
" sinergias en el
(]
C_CU marco del PETI e Anual
8 (Perso
nal
Intern
Boletin informativo de e Alineacion  operativa e Trimestral
los avances y retos en g '
la implementacion del Ioglstlca. y concept.ual * Rendicion de
P ) para la implementacion Cuentas
PETI vigente (a través |, 1445 EpA, del PETI
de correo electronico
y/o Chats Internos)
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10 PLAN DE COMUNICACIONES

10.1 INTRODUCCION

Es necesario que todos los funcionarios comuniguen el mismo mensaje, ya que es
el personal del E.P.A. quien representa la labor que -la entidad lleva a cabo en el
distrito de Buenaventura, y por consiguiente se debe consolidar la imagen del
E.P.A. como autoridad ambiental del distrito, que administra el ambiente, los
recursos naturales renovables y propende por su desarrollo sostenible, las
politicas ambientales y evita la degradacién ambiental en su jurisdiccion.

10.2 JUSTIFICACION

Con el fin de fomentar el uso de un lenguaje unificado, se ha disefiado esta guia
gue proporcionara parametros para establecer procesos de comunicacion efectiva
en el &mbito interno y externo.

Esta guia incluye temas que tienen que ver desde el manejo de las situaciones
frente a los medios de comunicacion, hasta un instructivo funcional para el
correcto uso del logo institucional.

10.3 EL PROPOSITO DE LAS COMUNICACIONES EN EL E.P.A.
BUENAVENTURA:

La oficina de comunicaciones del Establecimiento Publico Ambiental de
Buenaventura plantea como objetivo implementar un lenguaje unificado y comun,
a través de los medios y plataformas oficiales para la difusiéon de estas. Estas
herramientas (pagina web, comunicados, redes sociales) son las plataformas para
gue los diferentes publicos objetivos (Sociedad civil, entidades ambientales,
Gobierno, funcionarios, opinidbn publica y contrapartes), tengan informacion de
primera mano sobre las actividades de la entidad.

Para lograr este propésito, todos los funcionarios vinculados al E.P.A. deberan
tener presente los siguientes procesos del area de comunicacion:

e Se verificard el uso adecuado de las herramientas internas de
comunicacion.

e Contar con el apoyo directo del area de comunicaciones en lo relacionado

en términos de opinién publica, con temas de divulgacion, tales como:
documentos, articulos u opiniones en nombre de la organizacion.
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e Durante el trabajo con las contrapartes, es necesario asegurarse de generar
visibilidad de las entidades involucradas, sin perder el posicionamiento de
E.P.A. desde su mision.

e Las piezas de comunicacion del Establecimiento Publico Ambiental deben
contar con la aprobacion de la oficina de comunicaciones antes de su
produccion y divulgacion.

10.4 ESTRATEGIA DE COMUNICACIONES

Tiene como propdsito contribuir al posicionamiento y memorizacion del E.P.A, a
nivel externo y el apoyo a los procesos de comunicacion interna, mediante la
construccion de una cultura de comunicacién organizacional, la difusion de las
actividades, principios, valores y logros en las diferentes subdirecciones y lineas
de accion. Ademas de destacar su compromiso con la construccién de una cultura
ambiental, visibilizando el trabajo articulado con la Alcaldia Distrital, las entidades
ambientales y la sociedad civil.

10.5 OBJETIVO DE LA ESTRATEGIA

Implementar una estrategia de comunicacion interna, para el correcto desarrollo
de los protocolos de comunicacion, generando un clima organizacional que aporte
al cumplimiento de los procesos misionales del EPA.

10.6 COMUNICACION INTERNA

Esta estrategia busca propiciar una cultura organizacional dinamica e informada y
su proposito es:

e Fortalecer los procesos de comunicacion interna desde el componente de
transformacion y construccion organizacional.

e Apoyar la difusion interna de la informacion, actividades y campafas de las
diferentes areas del EPA.

e Apoyar eventos internos y actividades de integracion, entre otros.
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10.6.1 MEDIOS DE COMUNICACION INTERNA

Correo electrénico institucional: El correo electronico debe ser utilizado
exclusivamente para temas laborales.

El correo electrénico es un medio valido para soportar y documentar procesos y
gestiones realizadas en el funcionamiento de la entidad.

Las cuentas de correo deben estar configuradas con acuse de recibo, asi el
remitente sabra, que el destinatario recibio la informacion.

Toda comunicacion via correo electronico debe ir firmada con una firma de correo
estandarizada, esto proporciona al destinatario la informacién sobre la entidad.

La firma de correo debe tener el siguiente formato

Nombre
Cargo
Teléfono
Email
Web:
Direccion:

Establecimiento Publico Ambiental
Distrito de Buenaventura

10.6.2 INTERNET

Esta herramienta tiene como objetivo principal facilitarle al personal del EPA:

* El acceso a informacion corporativa de constante utilidad, documentacién e
informacion sobre actualidad y actividades del EPA.

* Un directorio interno con datos de contacto de los miembros de la organizacion.

* Elementos y documentos que facilitan las labores de oficina tales como
manuales, formatos, plantillas, piezas graficas, entre otros.

A la fecha, la organizacion no cuenta con este recurso, sin embargo, una vez se
apruebe su implementacion, se podra hacer uso de esta herramienta.

10.6.3 LISTADO DE DIFUSION EN WHATSAPP

Esta herramienta se utiliza como apoyo a las gestiones de comunicacion interna
con el propésito de que el personal esté al tanto de lo que acontece en la entidad,
permitiendo que a cada funcionario de la organizacion le llegue a su aplicacion
personal las notificaciones de actividades, capacitaciones 0 eventos que

25



ESTABLECIMIENTO PUBLICO AMBIENTAL
DISTRITO DE BUENAVENTURA

EPA

AR RN NIT.: 900.816.913-7 e il s
Creado por el Acuerdo 034 del 6 de diciembre del 2014

programan las diferentes subdirecciones del EPA y que se difunden desde la
oficina de comunicaciones, debido a que todos los funcionarios no cuentan con un
correo corporativo. (Importante informar cuando se vincula a la entidad a un nuevo
funcionario). Es importante aclarar que no se trata de un medio de comunicacion
formal y no tiene validez para documentar y soportar procedimientos.

Piezas Informativas: Se trata de diversas piezas informativas ubicadas en los
espacios mas visibles de la sede principal (ascensor, Pasillos, entre otros), donde
cada semana se publica una noticia destacada de la oficina.

Campafias Internas: La oficina de comunicaciones brinda apoyo en los siguientes
aspectos:
e Disefio conceptual e implementacion de estrategias de comunicacion de
campafas que lidere el EPA y sus proyectos.

e Interaccion con medios de comunicacion local, nacional e internacional,
para difundir los proyectos del EPA mediante la redaccion y/o edicién de
comunicados de prensa.

e Registro audiovisual de las actividades internas y externas, en los que la
entidad patrticipe.
e Interlocucion con otras entidades del SINA en temas de competencia.

e Apoyo en el disefio de piezas de comunicacion grafica, multimedia, y web,
para uso promocional, informativo, virtual, y en eventos, de acuerdo a las

necesidades de los diferentes proyectos del EPA.

e Convocatoria a medios de comunicacién para el cubrimiento de los eventos
que el EPA lidere.

e Seguimiento y consolidacion de la informacién de actualidad sobre temas
relacionados con el mandato del EPA en diferentes medios de

comunicacion local, nacional e internacional.

e Acompafamiento logistico, manejo de imagen, e instalacion de piezas
graficas en los eventos del EPA, o iniciativas donde participe el EPA.

e Asesoria en protocolo para eventos del EPA.
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NUESTRA RIQUELA,

e La disponibilidad para la presentacion de los mencionados servicios y los
tiempos de entrega de productos audiovisuales y gréaficos, pueden variar de
acuerdo al volumen de solicitudes recibidas.

2. Generar credibilidad institucional desde la responsabilidad ambiental a fin de
tener un mayor nivel de interaccion y participacion de la audiencia y la comunidad,
en los procesos a desarrollarse en la entidad.

10.7 MEDIOS DE COMUNICACION EXTERNA

El Establecimiento Publico Ambiental, a través de la comunicacion externa,
(plataformas web oficiales, radio, prensa y television) tiene como finalidad elevar el
indice de visibilidad, divulgar los avances de las actividades ejecutadas y
mantener informados a los diferentes publicos de interés.

Sin embargo, para dar cumplimiento a los objetivos de este plan, es necesario que
todos los funcionarios del EPA, también trasmitan el mismo mensaje misional, a
través de su forma de actuar en publico, ya que estos aspectos inciden en la
imagen de la organizacion. En resumidas cuentas, todos los miembros de la
entidad son responsables, con sus actitudes, de la reputacion del EPA.

En relacién con lo anterior, se especifican las recomendaciones para cada una de
las situaciones en las cuales interviene la oficina de comunicaciones:

Publicaciones: Todo tipo de material informativo, tanto en la diagramacion, como
en el contenido y disefio, debe contar con la aprobacion de la direccion general y
del area de comunicaciones, antes de su version final, esto, con el fin de difundir
tanto gréfica, como audiovisualmente contenidos elaborados dentro de la
reglamentaria del manual corporativo del EPA y con el propdsito de comunicar un
mensaje unificado a los propdsitos misionales de la entidad.

Programa televisivo, radial y virtual “Epa Te Cuenta”
Consta de clips informativos de 5 minutos de duracién con emisiones quincenales
en medios de comunicacion, que recopilara las actividades de la organizacion.

Pantalla Plasma: Es una pantalla de gran formato y calidad, localizada en el
primer piso de la entidad, preferiblemente en el espacio mas concurrido por el
publico en general. En este medio, se publica constantemente informaciéon y
registro audiovisual de las actividades y proyectos recientes de la entidad.

Esta herramienta se implementard una vez las oficinas del Establecimiento Publico
Ambiental estén operando desde la nueva sede
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Pagina web y redes sociales: Estos sitios en internet, son canales esenciales de
comunicacién para la divulgacién de la actualidad, propdsito y actividades del EPA
a toda la audiencia en general. Todos los cambios y ajustes a los contenidos web,
deben ser revisados por la oficina de comunicaciones y publicados por el
funcionario del Area de Sistemas encargado de esta funcion.

Se debe tener en cuenta:

e Que los contenidos enviados a la oficina de comunicaciones seran revisados

en su forma y estilo.

e Los ajustes técnicos del portal web del EPA, estan a cargo del Area de las
TICS.

e Las configuraciones y publicaciones de las redes sociales del EPA, estan a
cargo de la Oficina de Comunicaciones.

e Cada subdireccion debe tener un profesional de enlace para suministrar
informacion a la oficina de comunicaciones.

e El gestor de redes sociales del EPA, o en su defecto el funcionario designado
por la oficina de comunicaciones, es el Unico autorizado para dar respuesta a
los mensajes, preguntas, sugerencias y/o comentarios que se reciban en estos
portales institucionales, y se hara exclusivamente desde las cuentas
corporativas creadas por la organizacién. Ningun miembro o funcionario de la
entidad debe responder desde su perfil a las cuestiones que aparezcan en
estas paginas, pero es su deber informar a la oficina de comunicaciones,
siempre y cuando se perciba retraso en los tiempos para dar respuestas a
dichos requerimientos y/o apreciaciones.

e Los comentarios 0 mensajes que se reciban en estas paginas que representen
un lenguaje grotesco, seran eliminados del panel de comentarios o de la
bandeja de mensajes, previa informacion, notificacion y autorizacion del
director de la entidad.

En cuanto a la estrategia de comunicacion del EPA Buenaventura, es importante
mencionar que debido a las acciones operativas y misionales que ejecuta la
entidad, cada operativo o actividad a realizar debe contar con una estrategia de
comunicacién en especifico, con una tactica de comunicacion diferente, dirigida a
un publico objetivo al que se quiera llegar, el alcance y el impacto que se pretenda
tener en la comunidad.

28



ESTABLECIMIENTO PUBLICO AMBIENTAL
DISTRITO DE BUENAVENTURA

EPA

NIT. 900.816.913-7 T
Creado por el Acuerdo 034 del 6 de diciembre del 2014

NUESTRA RIQUELA,

Sin embargo, el Establecimiento publico ambiental contraté los servicios de
difusion de informacion misional y de interés publico como apoyo a la gestion de
las comunicaciones en los siguientes medios de comunicacion de mayor audiencia
en el distrito:

e Emisora Voces del Pacifico

e Noticiero de Buenaventura

e Portal Web Soy de Buenaventura

e Pégina de Facebook “Jay Alarcon, La Voz Del Puerto”

e Prensa La Opcién

Para ello, la oficina de comunicaciones del Establecimiento Publico Ambiental
gestionara lo siguiente:

Creacion de contenido (piezas graficas o imagenes en movimiento y audios)
Disefiaremos contenidos que transmitan los propédsitos de la entidad para la
preservacion y conservacion del medio ambiente del distrito. En total se publicaran
20 piezas gréficas.

Creacion de plantilla base para historias (Facebook y Twitter) (1)

Elemento disefiado para plasmar la identidad de la marca.

10.8 SEGUIMIENTO Y ANALISIS DE LA ESTRATEGIA

Analizar las estadisticas de consumo de los contenidos creados en redes sociales
y en medios de comunicacion. Cada mes se generard y publicard un informe con
el andlisis del publico objetivo y la comunidad en general

» Emisién quincenal de 2 programas de television institucionales del Epa
Buenaventura en los medios de comunicacion contratados por la entidad.

» Realizar 3 publicaciones semanales con mensajes institucionales (lunes,
miércoles y viernes) en las plataformas digitales del EPA, (Facebook,
Instagram, Twitter y YouTube) y en los medios de comunicacion de mayor
audiencia contratados por la entidad.
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» Publicar 2 historias semanales en las plataformas digitales del Epa (sabados y
domingos)

» Crear campafas o anuncios de Facebook e Instagram con el contenido creado.

10.9 ORIENTACIONES PARA LOS FUNCIONARIOS DEL ESTABLECIMIENTO
PUBLICO AMBIENTAL QUE SE DEBEN TENER EN CUENTA AL
MOMENTO DE COMUNICAR

Es importante brindarles a los funcionarios vinculados al E.P.A Buenaventura, un
instructivo funcional desde la oficina de comunicaciones, sobre cémo proyectar
sélidamente la imagen institucional de la entidad, cuando se deba coadyuvar con
los medios de comunicacion y cuando se exponga tanto interna como
externamente el nombre del EPA, a fin de que todos los funcionarios emitan el
mismo mensaje misional en el accionar laboral dentro de la institucion como al
exterior de ella.

En ese orden de ideas, se exponen a continuacion los siguientes instructivos para
tener en cuenta a la hora de comunicar:

10.10 CORRECTO USO DE LA IMAGEN CORPORATIVA

La identidad corporativa de una empresa se define como un conjunto de atributos
y valores que toda empresa posee: personalidad, su espiritu o alma, su propésito
0 razon de ser. La imagen que refleje la empresa a través de la personalidad, la
hara identificarse de las demas, y posicionarse en la mayor o menor escala. La
empresa misma, se dard conocer a travées de sus propias normas Yy
comportamientos que reflejan la cultura de la marca.

Estos son los elementos que componen la imagen corporativa del EPA:

Logo
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10.11 USO CORRECTO DEL LOGO CORPORATIVO

Para hacer un uso correcto del logo de la entidad usted debe tener en cuenta lo
siguiente:

1.

2.

Se debe solicitar el archivo con el logo a la oficina de comunicaciones.

Siempre se debe usar el logo como lo envian desde la oficina de
comunicaciones.

Siempre debe utilizarse incluyendo sus tres componentes (emblema, sigla 'y
nombre completo). El uso de cualquiera de los elementos por separados es
incorrecto. Cualquier uso indebido constituye una imagen institucional no
representativa que carece de validez.

No debe ser modificado o manipulado (esclarecerse) de ninguna forma.

Su uso es unicamente en las dimensiones y formas establecidas en el manual
de marca.

Su tamafo no se puede modificar, ya que se alteraria la resolucion y perderia
definicion.
Siempre debe reproducirse al 100% (colores establecidos en el manual de

marca). No tiene validez si se usa un color diferente.

El uso de sellos o en elementos mecanicos que plasmen la imagen institucional
del EPA deben ser autorizados por el director o su delegado.

No se debe alterar ni el espaciado, ni la tipografia, ni el el tamafio, ni los
colores del logo, para ello tenga en cuenta lo siguiente.

10. No lo distorsione

11.No redisefie o aflada elemento al logo

12. Utilizar version actual

13.No sobreponga el logo del EPA sobre una imagen que oscurezca el logo o que

dificulte su lectura o identificacion.
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10.12 ELEMENTOS QUE CONTRIBUYEN AL FORTALECIMIENTO DE LA
IMAGEN CORPORATIVA DEL EPA

Los elementos fisicos y digitales de apoyo informativo, educativo, administrativo y
operativo, tales como los chalecos, gorras, diapositivas, infografias, entre otros,
hacen parte de la imagen corporativa de la institucion. Es por eso que se debe
precisar que, tanto el disefio de estas piezas gréficas o fisicas como prendas de
vestir, papeleria, tarjetas de presentacion, sitios de internet o articulos
promocionales, debe contar con la asesoria de la oficina de comunicaciones y la
direccidbn general, antes de realizar los artes finales para la impresion o
elaboracion, ya que mediante ellos también se emiten mensajes en cuanto a la
organizacion de la entidad.

10.13 TRANSMISION DE LA IMAGEN CORPORATIVA POR PARTE DE
FUNCIONARIOS Y COLABORADORES

En todo momento, los funcionarios del EPA, tienen el compromiso de proyectar
una buena imagen institucional, para el logro de este propdsito, se debe tener en
cuenta lo siguiente:

e Mantener al tanto a la oficina de comunicaciones de las actividades inmersas
en el plan operativo anual y que son de interés publico.

e Asegurar que cualquier pieza de comunicacion que se utilice, esté previamente
aprobada por la oficina de comunicaciones y por la direccion general.

e Constatar que, en todos los eventos pubicos, se utilice adecuadamente la
imagen corporativa de la organizacion, conforme a lo establecido en la sesion
de imagen corporativa, incluida en esta guia de comunicaciones.

e Representar los propositos de la entidad, al interactuar con los diferentes
actores y publicos de interés durante el desempefio de sus funciones como
miembro del EPA, pues se debe tener en cuenta que se esta representando a
la organizacion y no las convicciones personales.

e Garantizar que los aliados estratégicos y que las entidades que en algun

momento sean ejecutores de los proyectos del EPA, cumplan con los
estandares de la imagen corporativa.
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Seguir las normas de conducta relacionadas con los valores inmersos en el
marco conceptual al portar la dotacién o prendas de vestir oficiales con el logo,
tales como, chalecos, camibusos, camisetas, gorras, entre otros.

Sin embargo, si eres el coordinador o participante de alguna actividad misional y
algun medio de comunicacion llega a solicitarte una entrevista, debes saber que la
voceria esta a cargo del director del Establecimiento Publico Ambiental de
Buenaventura o en su defecto, la persona que el designe para ser el portavoz de
una determinada actividad. De igual manera, el vocero o portavoz designado,
debe ser el unico miembro de la institucién que se refiera externa y publicamente
sobre los temas sensibles que se lleguen a presentar en la organizacion.

¢, Qué hacer si se es designado como vocero?

Dar a conocer el hecho o la informacién de la actividad, sin dar opiniones
personales, ni comentarios, acerca de algun tema que no tenga que ver con lo
gue se esta ejecutando.

Hablar sélo de su ambito de competencia y responsabilidad durante la
actividad o situacion.

Dejar los temas sensibles exclusivamente al director o vocero preparado y
designado para hablar al respecto.

¢, Qué hacer cuando un medio de comunicacion solicita informacion?

Los medios de comunicacion deben dirigir sus solicitudes de informacion a el
area de comunicaciones, que a su vez debe hacer un acompafiamiento
permanente y contactara dentro de la entidad a la mejor fuente de informacion
segun el requerimiento y la manera adecuada de suministrarla, previa
autorizacion del director general.

Reflejar una actitud amable y segura y no responder a la presion.

Abstenerse dar opiniones personales sobre el tema en cuestion, previendo que
cualquier opinion podria ser usada en contra del mensaje que se quiere emitir.

10.14 COMUNICACION DE LOS PROPOSITOS DE LA ENTIDAD EN LOS

EVENTOS DEL EPA
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En caso de ser conferencista, tallerista o panelista de un evento, usted puede
responder las preguntas de los medios de comunicacién, Unicamente sobre el
tema que se esta desarrollando.

Si el realizador de la entrevista, reportaje o nota, le pide generar determinada
accion que esté dentro del marco del contexto, usted debe acceder, pues esto es
con el fin de registrar imagenes de apoyo para complementar el informe
audiovisual.

Es importante que los funcionarios tengan en cuenta lo siguiente:

e No se deben dar noticias ni hacer anuncios sin preparar un mecanismo de
divulgacion con la oficina de comunicaciones y socializarlo con su subdirector,
el cual, se lo plasmara al director general para su aprobacion.

e No improvisar, no especular, ni adivinar durante la realizacion de la entrevista.

e Evitar responder “sin comentarios” a las preguntas de los realizadores, siempre
y cuando estas vayan relacionadas con la actividad en desarrollo.

e No tratar de hacer que un comentario se genere extraoficial después de
hacerlo.

¢ No aportar informacion sin verificar, opiniones o contraria a los principios de la
institucion.
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RESOLUCION No. 2020-228
(NOVIEMBRE 20 DE 2020)

“Por medio de la cual se adopta el Plan Estratégico de Tecnologias de la Informacidn PETI
2020 — 2023 para el Establecimiento PUblico Ambiental del Distrito de Buenaventura”.

EL DIRECTOR DEL ESTABLECIMIENTO PUBLICO AMBIENT.AL.DEL DISTRITO DE
BUENAVENTURA

En us‘o de sus facultades legales y estatutarias, en especial las conferidas por las leyes 99
de 1993, el Acuerdo Municipal No. 034 de 2014, el Acuerdo 003 de 2016 del Consejo
Directivo del EPA y demas normas concordantes v,

CONSIDERANDO

Que el decreto 3816 de 2003 en su articulo 2, numeral 2 establece la obligatoriedad en
escenarios adecuados que permitan a los ciudadanos tener acceso a la informacion

necesaria para garantizar la transparencia de la administracidn publica y el ejercicio de un
efectivo control social.

Que el Decreto Nacional 1151 del 14 de abril de 2008, tiene por objetivo la contribucién
con la construccién de un Estado mas eficiente, mas transparente y participativo, y que
preste mejores servicios a los ciudadanos y a las empresas, a través del aprovechamiento
de las Tecnologias de la Informacion y la Comunicacion.

Que la Ley 1341 de 2009 establecié el marco general del sector de las Tecnologias de la
Informacion y las Comunicaciones, incorporando principios, conceptos y competencias
sobre su organizacion y desarrollo e igualmente sefialé que las Tecnologias de la
Informacion y las Comunicaciones deben servir al interés general y, por tanto, es deber

del Estado promover su acceso eficiente y en igualdad de oportunidades a todos los
habitantes del territorio nacional.

Que el Decreto Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion”
Publica, hace referencia al uso de medios electrénicos como elemento necesario en la
optimizacidn de los trémites ante la Administracién Piblica.

Que el Decreto 2618 de 2012 modificé la estructura del Ministerio de Tecnologias de la
Informacién y las Comunicaciones creando el Viceministerio de Tecnologias y Sistemas de
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la Informacion, como dinamizador en el pais de las Tecnologias de la Informacién vy las
Comunicaciones (TIC).

Que la ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional tiene como objetivo Regular el
derecho fundamental de acceso a la informacion plblica, los procedimientos para el
ejercicio y garantia del derecho v las excepciones a la publicidad de informacién.

Que el Decreto 1078 de 2015 compila las disposiciones que se “aplican a los proveedores
de redes y servicios de telecomunicaciones, a los proveedores del servicio de
radiodifusién sonora, a los operadores de servicios postales, a las personas publicas y
privadas que las disposiciones de este decreto determinen y, en general, a las entidades
del sector de Tecnologias de la Informacion y las Comunicaciones.”.

La politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018 (cuyas
disposiciones se compilan en el Decreto 1078 de 2015, “Decreto Unico Reglamentario del
sector TIC”, especificamente en el capitulo 1, titulo 9, parte 2, libro 2), forma parte del
Modelo Integrado de planeacion y Gestion (MIPG).

Que el decreto 1008 de 2018 establece que “La Politica de Gobierno Digital se desarrollara
conforme a los principios que rigen la funcién y los procedimientos administrativos
consagrados en los articulos 209 de la Constitucidn Politica, 3° de la Ley 489 de 1998, 3°
de la Ley 1437 de 2011,2 Y 3 de la Ley 1712 de 2014, asi como los que orientan el sector
TIC establecidos en el articulo 2 de la Ley 1341 de 2009, y en particular los siguientes:

Innovacidn: En virtud de este principio el Estado vy los ciudadanos deben propender por la
generacion de valor publico a través de la introduccién de soluciones novedosas que
hagan uso de TIC, para resolver probleméticas o necesidades identificadas.

Competitividad: SegUn este principio el Estado y los ciudadanos deben contar con
capacidades y cualidades idéneas para actuar de manera agil y coordinada, optimizar la

gestion plblica y permitir la comunicacién permanente a través del uso y aprovechamiento
de las TIC.

Proactividad: Con este principio se busca que el Estado y los ciudadanos trabajen de
manera conjunta en el disefio de politicas, normas, proyectos y servicios, para tomar
decisiones informadas que se anticipen a los acontecimientos, mitiguen riesgos y atiendan
a las necesidades especificas de los usuarios, buscando el restablecimiento de los lazos de
confianza a través del uso y aprovechamiento de las TIC.
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Seguridad de la Informacion: Este principio busca crear condiciones de uso confiable V en
el entorno digital, mediante un enfoque basado en la gestion de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacidon de las entidades del Estado,
y de los servicios que prestan al ciudadano.

Que la politica de Gobierno Digital tiene como ambito de aplicacidn, las entidades que
conforman la Administracién PUblica en los términos del articulo 39 de la Ley 489 de 1998
y los particulares que cumplen funciones administrativas.

La planeacién estratégica constituye un proceso dindmico e interactivo para estructurar
estratégica, téctica y operacionalmente la infraestructura de TI y los sistemas de

informacién que soporten la gestidn del Establecimiento P(blico Ambiental del Distrito de
Buenaventura.

La estructuracién del PETI, puede ser definida como “la planeacién para el manejo
efectivo de la informacion en todas sus formas — sistemas de informacién y tecnologia;
sistemas manuales y computarizados; tecnologia de computo y telecomunicaciones - la

cual incluyen aspectos organizacionales de administracion de TIC a través de toda la
entidad.

Que el Plan Estratégico de Tecnologias de la Informacion PETI -estd disefiado para una
vigencia de 3 aflos cuenta con una vigencia de 4 afios para el periodo 2020- 2023,
sincronizada con el periodo de gobierno con el plan estratégico institucional. Se haran
revisiones periddicas del mismo de acuerdo a los cambios estratégicos y del marco legal
conforme a las necesidades de la entidad.

En mérito de lo expuesto.
RESUELVE

ARTICULO PRIMERO: Addptese el Plan Estratégico de Tecnologias de la Informacion
2020-2023 para el Establecimiento Publico Ambiental del Distrito de Buenaventura; de la

manera como se detalla en el documento anexo y que hace parte integral del presente
acto administrativo.

ARTICULO SEGUNDO: El documento anexo al presente acto administrativo se

constituye el PETI Plan Estratégico de Tecnologias vy la informacion por tal razén debera
ser actualizado de acuerdo a la normatividad vigente.
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ARTICULO TERCERO: Publiquese en la pagina web del Establecimiento PUblico
Ambiental del Distrito de Buenaventura.

ARTICULO CUARTO: Comuniquese a las subdirecciones y dependencias del
Establecimiento Pdblico Ambiental del Distrito de Buenaventura.

ARTICULO QUINTO: El presente Decreto rige a partir de la fecha de su expedicién y
deroga los actos administrativos que le sean contrarios.

Dada a los veinte (20) dias del mes de noviembre de dos mil veinte (2020).

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

FER AINES;
Director Establetimiéntb PUblico Ambiental del
Distrito de Buenaventura.

Revisé: Wilmar Cortes- Jefe Oficina Planeacion
Proyectd: Olga Jory~ Abogada Asesora
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